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Resumen: Las Tecnologias de la Informacion y Comunicacion (TIC) se han convertido en herramientas
fundamentales para apoyar los procesos de negocio. No obstante, su incorporacion ha traido nuevas y sofisticadas
amenazas y vulnerabilidades. Por ello, la gestion de riesgos en Tecnologias de Informacion es un factor
determinante para garantizar la continuidad del negocio. Una de las primeras actividades que se deben abordar en
la gestion de riesgos, es la evaluacion del contexto organizacional, que arroja como resultado una comprension de
la empresa en torno a su estrategia para gestionar riesgos y al papel que tienen los empleados en las necesidades
de control. En este articulo se definen un conjunto de indicadores basados en los procesos catalizadores de COBIT
para determinar el nivel de madurez del contexto organizacional para la gestion de riesgos. Adicionalmente se
propone una estrategia enfocada al recurso humano para la evaluacion de las amenazas y vulnerabilidades. Los
resultados de su aplicacion permitieron constatar que a pesar de que se definen politicas en torno a la gestion de
riesgos mas del 70% de los empleados no las implementa a cabalidad, por lo cual, evaluar el contexto
organizacional periddicamente y con indicadores claros es fundamental.

Palabras clave: COBIT, Contexto Organizacional, Evaluacion, Gestion de Riesgos, Tecnologia de Informacion.

Abstract: Information and Communication Technologies (ICT) have become fundamental tools to support
business processes. However, its incorporation has brought new and sophisticated threats and vulnerabilities.
Therefore, Information Technology risk management is a determining factor to ensure business continuity. One
of the first activities that must be addressed in risk management is the evaluation of the organizational context,
which results in an understanding of the company around its strategy to manage risks and the role that employees
have in the needs of control. This article defines a set of indicators based on COBIT enablers Processes to
determine the level of maturity of the organizational context for risk management. Additionally, a strategy focused
on human resources for the threats and vulnerabilities evaluation is proposed. The results of its application made

©RITI. CCBY-NC 38



Guerrero Julio, Marlene Lucila, et al. e-ISSN: 2387-0893

it possible to verify that although be defines risk management politics, more than 70% of employees do not fully
implement them, so evaluating the organizational context periodically and with clear indicators is essential.

keywords: COBIT, Organizational Context, Evaluation, Risk Management, Information Technology.

1. Introduccion

De acuerdo con [1] y [2], una de las principales preocupaciones del direccionamiento estratégico es el poder
determinar hacia donde va la organizacion y cuales son sus metas a largo plazo. La estrategia organizacional parte
entonces de la situacion actual de la empresa y a través de una serie de condicionamientos, dados por los valores,
las politicas y el entorno, plantea como mejorara su competitividad y cudl serd la estratagema para la toma de
decisiones y el logro de los objetivos de la vision [3][4].

En la actualidad, los planes estratégicos no pueden dejar de involucrar a las tecnologias de la informacion y
comunicacion (TIC) [5], toda vez que las TIC se han convertido en la base para gestionar conocimiento y
desarrollar estrategias de innovacion empresarial [6].

La principal meta de la estrategia en torno a las tecnologias de informacién y comunicacion en una empresa
es poder alinear la inversion e incorporacion de las TIC con la estrategia empresarial y los objetivos del negocio.
Este ultimo aspecto recibe hoy en dia el nombre de gobierno corporativo de TI [7] [8].

Una equivocacion comun de las empresas es considerar que la tecnologia por si misma es una ventaja
competitiva [9], ya que esto no se logra si no se implementan practicas y procesos que permitan maximizar el valor
de las TIC en los procesos de negocio. Todos los dias surgen nuevas tendencias TIC que implican inversiones
considerables, pero que, ademas, traen consigo nuevas y mas sofisticadas amenazas y vulnerabilidades (riesgos).

En consecuencia, la introduccién de tecnologia trae consigo riesgos que deben gestionarse al interior de sus
funciones organizacionales internas. Ejemplo de estos riesgos es la fuga de informacion, la cual puede causar dafio
de imagen organizacional o disminuir la confianza de los clientes afectando econémicamente el negocio. Un
cambio sostenible implica una adecuada gestion de los riesgos asociados con las TIC.

Infraestructura

Datos * Dafioa los servidores

* Revelacion de datos sensibles * Arquitectura de Tlinflexible

* Corrupcién de datos * Robo |
* Acceso no autorizado * Tecnologia obsoleta
* Fallas en proteger la informacién

Proveedores, tercerosy

outsourcing
Seguridadly Privacidad Nivel de servicio bajo

* Intrusién de software malicioso Fuga de datos
« Ataques de virus Soporte inadecuado
+ Ataques a sitios web Falta de aseguramiento

* Mala administracion de parches
Aplicacionesy Bases de
0 Datos
Persona * Aplicaciones no soportadas

 Pérdidade recursoclave de Ti « Fallas criticas del sistema
* Incapacidad para reclutar « Incapacidad para manejar la carga

personal de Tl « Asuntos de configuracién
+ Habilidades inadecuadas
* Falta de conocimiento del negocio

Figura 1. Riesgos asociados con la incorporacion de TIC. Fuente: adaptada de [19].

La gestion de riesgos TIC busca llevar los riesgos a un nivel aceptable y garantizar las medidas de control
requeridas [10] [11], pero este proceso implica cambios a nivel del contexto organizacional y no so6lo de la
inversion en tecnologia. Los retos para el cambio son grandes e incluyen al factor humano (individuos) y su auto-
reconocimiento como fuente de riesgo.
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De acuerdo con [12] [13] y [14], el primer paso para la gestion de riesgos asociados con las tecnologias de la
informacion y comunicacion es establecer el contexto organizacional, ya que esta actividad permite no solamente
identificar las responsabilidades y las funciones en el marco de la gestion del riesgo, sino también repensar a la
organizacion en cuanto a sus caracteristicas, necesidades, tecnologia que utiliza para apoyar sus procesos de
negocio, amenazas, entre otros.

Este articulo presenta en primera instancia, una revision de la gestion de riesgos en tecnologias de la
informacion y la comunicacion desde una perspectiva organizacional, con el fin de analizar como se encuentra
inmersa la evaluacion del contexto organizacional al interior de los diferentes estandares e investigaciones
internacionales.

Posteriormente, se mostrara como el marco de trabajo COBIT posibilitd, a través de sus procesos
catalizadores, el disefio de una propuesta para evaluar el nivel de madurez de una organizacion en términos de su
contexto organizacional desde dos perspectivas, la primera tendiente a evaluar el grado de alineacion de las
Tecnologias de la Informaciéon con su direccionamiento estratégico, y la segunda en funcioén del diagnéstico
enfocado al recurso humano de las amenazas y vulnerabilidades relacionadas con las TIC.

Finalmente, se presentarda un ejemplo de la puesta en marcha de la propuesta en una de las empresas
colombianas en las que fue aplicada, sirviendo como escenario para evidenciar su validez.

2. La gestion de riesgos a nivel organizacional

El aporte de las Tecnologias de la Informacion y Comunicacién como apoyo a los procesos de negocio y la mejora
de la competitividad es innegable. Las TIC han provocado diversas transformaciones en la sociedad moderna y su
incursion en entornos como la educacion, la comunicacidon, la salud, la construccion, la automatizacion de
procesos, entre otros, ha venido propiciando una mejora significativa en la vida de las personas y de las
organizaciones [15] [16]. Diversas industrias a nivel mundial han venido incorporando las TIC en sus servicios y
modelos de negocio, con el fin de aumentar sus ingresos y ser competitivos en un mercado cada vez mas cambiante.

Segtn [17] y [18], uno de los principales retos que plantea la incorporacion de las TIC en las organizaciones
son los riesgos, ya que cotidianamente se encuentran expuestas a atacantes del Ciberespacio o del interior mismo
de la empresa que pueden ocasionar amenazas, cuyas implicaciones sean graves y afecten su patrimonio y/o su
reputacion.

Ernst y Young en [19], recopilan un panorama de los riesgos a los cuales estan expuestas las organizaciones
por la incorporacion de Tecnologias de informacion y comunicacion (ver figura 1). Entre varios escenarios, sefiala
aspectos importantes como la revelacion de datos sensibles, la intrusidn de software malicioso, la falta de
conocimiento del negocio por parte del personal, la tecnologia obsoleta, los bajos niveles de servicio y las fallas
criticas del sistema.

Los ataques son cada vez mas sofisticados, segin [19] [20] y [21], cada dia las herramientas para los atacantes
son mejores y variadas y el rapido crecimiento de las TIC genera mas escenarios de riesgo. Ahora bien, teniendo
en cuenta la magnitud de los riesgos y que la informacion que es administrada por las TIC representa la mayoria
de los activos de las empresas, es importante manejar un ambiente tecnologico seguro. Es en este punto donde la
gestion del riesgo se constituye en un factor fundamental para mitigar el impacto de las amenazas y
vulnerabilidades.

La gestion del riesgo de Tecnologia de Informacion y Comunicacion, ha sido ampliamente abordada por
diversos estandares y frameworks a nivel internacional. Guerrero y Gémez en [22], presentaron una revision en la
que se puede destacar la integracion de las actividades relacionadas por los principales marcos normativos,
llegando a organizar las siete que se presentan a continuacion:
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e Establecer el contexto organizacional. Actividad relacionada con el entendimiento de la estrategia
organizacional en relacion con la incorporacion de las TIC en el negocio.

e Identificar los activos criticos. Identificacion de los niveles de riesgo en cada uno de los activos
tecnoldgicos.

e Identificar y evaluar las amenazas y vulnerabilidades. Especificar las situaciones externas e inherentes
que pueden ocasionar riesgos.

e Disefiar los escenarios de riesgo. Ponderar el impacto sobre la organizacion de cada uno de los riesgos
analizados.

e Disefiar las estrategias de tratamiento. Especificar para cada escenario de riesgo las politicas,
herramientas y responsables necesarios para enfrentarlos.

e Documentar los resultados y revisar casos. Actividad clave para lograr un aprendizaje.

e  Monitorear y controlar. Actividad relacionada con la realimentacion y cambio para mantener una mejora
continua.

A pesar de que los estandares y frameworks en su mayoria ofrecen informacion sobre las actividades a desarrollar
en la gestion de riesgos, es decir el “qué hacer”, poco se puede encontrar respecto del “Coémo hacerlo”, es decir,
herramientas técnicas que puedan orientar a los auditores o consultores en el proceso de relevamiento de
informacion, que permita obtener un panorama concreto de la organizacion [23]. El proposito de este articulo es
precisamente plantear una estrategia para evaluar o establecer el contexto organizacional que es la primera
actividad para la gestion de riesgos; y para ello, se soporta en el marco de trabajo de COBIT 5.0.

3. El contexto organizacional y su importancia en la gestion del riesgo de tecnologia de informacion

El establecimiento del contexto organizacional es la primera actividad que debe desarrollar la empresa ante la
gestion de riesgos en Tecnologias de Informacion. Es importante destacar que cada empresa tiene una cultura
particular, por lo cual la aplicacion de esta actividad requiere de un repensar de la organizacion en términos de sus
necesidades, estrategias de incorporacion de TIC, tecnologias que apoyan los procesos de negocio, y
responsabilidades del factor humano. El establecimiento del contexto organizacional es una actividad contemplada
explicitamente en los frameworks planteados por el Estandar Australiano de Administracion del Riesgo AS/NZS
[24], el Método de Analisis de Riesgos NIST SP800-30 [25] y el Método para la administracion del riesgo en la
seguridad de la informacion SP800-39 [26]. La comparacion entre lo que plantea cada una de estas guias, posibilitd
la unificacion de criterio sobre las subactividades relacionadas con esta actividad y sobre los elementos que se
debian tener en cuenta para llevarla a cabo al interior de la organizacion.

Como se puede observar en la Figura 2, los tres frameworks coinciden en que la evaluacion del contexto
organizacional es el primer paso clave en la gestion de riesgos. Asi mismo, concluyen que hay varios aspectos que
se deben tener en cuenta en esta actividad y que se relacionan con la gobernanza de Tecnologias de Informacion,
que proviene de la planeacion estratégica organizacional como lo son la planeacion, el direccionamiento
estratégico, las capacidades y servicios de las TIC. Otro factor clave tiene que ver con el factor humano y con los
riesgos que provienen de la utilizacion e incorporacion de las TIC en el negocio.

A pesar de la claridad que ofrecen estas guias para definir lo qué es necesario hacer en términos de la
evaluacion del contexto organizacional, poco se ofrece en torno a como se debe empezar a realizar esta evaluacion
en el dia a dia de la empresa.

Ahora bien, teniendo en cuenta que la mayor parte de la evaluacion del contexto organizacional esta
relacionada con la gobernanza de TIC, la primera propuesta que se presenta en este articulo es implementar la
evaluacion utilizando los procesos catalizadores de COBIT (Control Objectives for Information and related
Technology). El marco de referencia de COBIT 5.0 introduce 37 procesos catalizadores, los cuales se constituyen
en una guia para evaluar y diagnosticar el estado actual de la integracion de las TIC en la organizacion en términos
de su gestion [27] [28].
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Figura 2. Revision de guias que relacionan la evaluacion del contexto organizacional. Fuente: Elaboracion propia.

3.1. Indicadores para su evaluacion
Con base en los procesos definidos por COBIT, se disefid un primer instrumento para la evaluacion del contexto
organizacional. El instrumento cuenta con un total de 24 preguntas con cuatro posibilidades de respuesta,
enmarcadas en los niveles de madurez de los procesos catalizadores (ver Tablas 1 y 2) y relacionadas con los

criterios de las guias AS/NZS, S

P800-30 y SP800-39.

Las 24 preguntas se agruparon en seis dominios, sobre los cuales se estableceran los diferentes analisis del
contexto organizacional para la incorporacion de TIC en el negocio: plan estratégico, inversiones, procesos,

direccionamiento estratégico, personal, desempefio y capacidad y entrega de servicios TIC.

Los niveles de madurez se agruparon en cuatro a saber: proceso incompleto, proceso ejecutado, proceso
establecido / predecible y proceso optimizado. Cada uno de ellos se refleja en las opciones de respuesta de las
preguntas del instrumento, lo cual permite una cohesién con los resultados de este.

Tabla 1. Alineacién de la estrategia propuesta con los procesos catalizadores de COBIT.

Dominio

Pregunta del instrumento

Alineacion con
COBIT

Plan estratégico de TIC

(La administracion tiene claramente definido un plan
estratégico de Tecnologia de Informacion y
Comunicacion?

(En el plan estratégico de TIC se encuentra definida la
distribucion de los recursos financieros?

(El plan estratégico ha definido metas e indicadores de
evaluacion de los proyectos de TIC?

(Se han efectuado evaluaciones a los planes estratégicos
de TIC?

EDMO1, APOO1,
APOO02

Inversiones en TIC

(Existe un plan para la adquisicion o restructuracion de
TIC?

(Se han definido procesos para informar al personal
relevante sobre la adquisicion e implementacion de las
TIC?

(Al momento de adquirir TIC o desarrollarlas, se aplican
estandares para su aprobacion?

(Los proyectos de TIC estan vinculados al portafolio de
proyectos de la organizacion?

APOO03 BAIOI1,
BAIO3
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Dominio

Pregunta del instrumento

Alineacion con
COBIT

Procesos de Tecnologia de
Informacion y Comunicacion

(Existe un marco de trabajo para los procesos
relacionados con TIC?

(Se realiza un seguimiento a los cronogramas de
actividades de los proyectos TIC?

(Se han definido, planeado e implantado mediciones para
monitorear el cumplimiento continuo del sistema de
administracion de la calidad de los servicios relacionados
con las TIC?

(Se han asignado prioridades y planeado las actividades
identificadas como  necesarias, incluyendo la
identificacion de costos, beneficios y la responsabilidad
de la ejecucion de control en todos los niveles para
implantar las respuestas a los riesgos asociados a las TIC?
(Se documentan los inconvenientes evidenciados en la
ejecucion de cada uno de los proyectos TIC?

APO04, APOOS,
DSS03

Direccionamiento Estratégico

(La organizacion ha establecido un comité encargado del
direccionamiento y asesoramiento de la incorporacion de
las TIC a los procesos de negocio?

(Se han definido roles y responsabilidades de los actores
relacionados con las TIC?

(Se han definido e implantado politicas y procedimientos
para controlar las actividades de los consultores y otro
personal contratado por la funcién de TI ?

(Se administran y controlan los riesgos relacionados con
TIC, incluyendo la responsabilidad especifica de la
seguridad de la informacion, la seguridad fisica y el
cumplimiento?

EDMO03, APO09

Personal de TIC

(Se han realizado sesiones de capacitacion de forma
regular respecto a los procesos, los roles y las
responsabilidades de los actores de las TIC en caso de
riesgo?

(La gerencia de TI cuenta con la experiencia y
habilidades apropiadas para definir, implantar y
monitorear planes de seguridad de TIC?

(Se realiza una adecuada transferencia de conocimiento a
la gerencia?

APO07, APOOS,
BAIOS

Desempefio, capacidad y
entrega de servicios TIC

(Se toman medidas cuando el desempefio y la capacidad
de las TIC no estan en el nivel requerido?

(Se ha definido y administrado una estrategia de
distribucion para asegurar que los planes de contingencia
ante riesgos se distribuyan de manera apropiada y segura?
(Se han determinado todos aquellos eventos (amenazas y
vulnerabilidades) con un impacto potencial sobre las
metas o las operaciones de la empresa?

En caso de actualizaciones a sistemas existentes, ;se
realiza un andlisis de impacto, justificacion
costo/beneficio y administracion de requerimientos?

EDMO5, APO12,
APO13, BAIO4,
BAI06, DSS04

Fuente: Elaboracion propia
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Tabla 2. Niveles de madurez definidos.

Nivel

Descripcién General

Nivel 0. Proceso incompleto

Nivel 1. Ejecutado

Nivel 2. Establecido/Predecible

Nivel 3. Optimizado

El proceso no esta implementado o no alcanza su proposito. A este nivel,
hay muy poca o ninguna evidencia de ningin logro sistematico del
proposito del proceso.

El proceso implementado alcanza su proposito, pero éste se desarrolla de
manera ad hoc.

El proceso estd ya implementado de forma gestionada (planificado,
supervisado y ajustado) y los resultados de su ejecucion estan
establecidos, controlados y mantenidos apropiadamente.

El proceso predecible descrito anteriormente es mejorado de forma
continua para cumplir con las metas empresariales presentes y futuros.

Fuente: Elaboracion propia.

Tabla 3. Relacion de las preguntas con los niveles de madurez.

Nivel

Dominio
Personal TIC

Nivel 0. Proceso incompleto

Nivel 1. Ejecutado
Nivel 2. Establecido/Predecible

Nivel 3. Optimizado

Existe un plan para la adquisicion o restructuracion de TIC

Se han definido procesos para informar al personal relevante sobre la
adquisicion e implementacion de las TIC

Al momento de adquirir TIC o desarrollarlas, se aplican estandares
para su aprobacion.

Los proyectos de TIC estan vinculados al portafolio de proyectos de
la organizacion.

Se realiza una adecuada

Fuente: Elaboracion propia.

Personal de TIC

Se han realizado sesiones de
capacitacion de forma regular
respecto a los procesos, los roles y
las responsabilidades de los actores

de las TIC en caso de riesgo
3 -

0 :
La gerencia de Tl cuenta con la
experiencia y habilidades

transferencia de conocimiento a la apropiadas para definir, implantar

gerencia.

y monitorear planes de seguridad
deTIC

Figura 3. Ejemplo de grafico de nivel de madurez con base en el modelo. Fuente: Elaboracion propia.

A continuacion, se presenta un ejemplo del grafico de resultados, el cual permite relacionar cada una de las
preguntas por aspecto evaluado, mostrando el nivel de madurez en cada una de ellas (ver Figura 3). La forma

correcta de leer la grafica estd relacionada con los niveles presentados en la Tabla 2. Para el caso, personal de TIC,
es evaluado con cuatro opciones de respuesta que estan relacionadas con los niveles de madurez como se evidencia

en la Tabla 3.
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En la Figura 3 se puede observar que la empresa evaluada tiene aspectos imperativos que mejorar en torno al
sistema de capacitaciones del personal con respecto a riesgos asociados con las tecnologias que manejan, con una
alta probabilidad de que los casos que se presenten unicamente puedan ser solucionados por el jefe de tecnologia.
No obstante, un aspecto positivo encontrado tiene que ver con la transferencia de conocimiento a la gerencia, en
donde se evidencia que existe una biblioteca formal en donde se guarda la documentacion sobre privilegios,
segregacion de tareas, controles automatizados, respaldo/recuperacion, seguridad fisica y riesgos y esta puede ser
accedida por la gerencia en caso de ser necesario.

Recapitulando sobre los elementos clave en la evaluacion del contexto organizacional, el siguiente tema que
se debe tener en cuenta es el relacionado con el factor humano y con los riesgos que provienen de la utilizacion e
incorporacion de las TIC en el negocio. Por ello, en la investigacion realizada se propuso un instrumento que
permitira diagnosticar las amenazas y vulnerabilidades a las cuales se encuentra expuesta la organizacion y cuya
fuente puede relacionarse con los actores responsables o involucrados con las TIC. Para el disefio de esta
herramienta se disefiaron 30 preguntas distribuidas en dos aspectos: “lo que compete a los actores” y “lo que
compete a la direccion de TIC”, esto basandose en los postulados publicados por [29] en donde se discuti6 sobre
los procesos de cambio que debian darse en la cultura organizacional para que se incorporara la necesidad de
cambiar y de aplicar las medidas establecidas para la gestion del riesgo. Algunas de las preguntas planteadas y sus
opciones de respuesta se presentan en la Tabla 4.

Tabla 4. Instrumento para el andlisis de amenazas y vulnerabilidades.

“Lo que compete a los actores” “Lo que compete a la direccién de TIC”

(Cudl es la estrategia utilizada por la empresa para
mantener actualizados sus sistemas informaticos?

(Ha realizado capacitaciones o entrenamientos en el
area de la ciberseguridad?

a. Se delega esta responsabilidad a cada usuario| a.  No y considero que no son necesarias en la
de equipo y esto se realiza cada que se puede. empresa.
b. Se delega esta responsabilidad al jefe de TTo| b.  Considero que son necesarias pero no se han
auxiliar de soporte técnico. realizado.
c. Se subcontrata el mantenimiento técnico| c. Se han realizado esporadicamente pero no
informatico. hacen parte de un plan.
, . s (La empresa ha definido wuna politica de
(Cuales son los sistemas de proteccion utilizados en sus | 7. .
. . Ciberseguridad?
equipos informaticos? . . .
, a.  No existe una politica claramente definida.
a.  No conozco cuales son. . e .
, . b.  Existe una politica pero no es conocida por
b.  Conozco cuales son pero no se para que sirve
todos los empleados.
cada uno de ellos. . [ .
. . c. Existe una politica y esta es apropiada por
c. Conozco cuales son y su utilidad.

todos los empleados, se evaliia constantemente.

(Conoce usted la politica de proteccion de datos
personales de la empresa?
a.  Laempresa no tiene una politica de proteccion
de datos personales.
b.  Conozco la politica pero la aplico solo para los
clientes y proveedores.
c.  Aplico la politica en el marco de lo establecido
por la empresa.

(La empresa ha definido alguna politica para gestionar
las contrasefias de los sistemas informaticos?

a. No, cada usuario gestiona sus propias
contrasefias.
b. Si, las contrasefias son otorgadas por la

empresa o son escogidas por los usuarios siguiendo
un patron definido por la empresa.

c.  Existe una politica clara de gestion de
contrasefias, con protocolos de modificacion y
disefo.

(Cuando tiene que salir de su oficina como es su
actuacion con la sesion del computador?

(Su personal cuenta con conocimientos especificos en
el tema de Ciberseguridad?

a. Acostumbro a dejar la sesion abierta. No me | a. No o no estoy seguro
preocupo por ello. b. Si, pero son conocimientos basicos
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“Lo que compete a los actores” “Lo que compete a la direccién de TIC”

b.  Cierro la sesion s6lo cuando me voy a demorar | c. El  personal ha  recibido  diversas
por fuera de la oficina. capacitaciones y entrenamientos en esta area y se ha
c. Siempre que me levanto de mi puesto de|comprobado su apropiacion.

trabajo cierro la sesion de mi computador.

Fuente: Elaboracion propia.

4. Ejemplificando la propuesta

Con el fin de evidenciar la aplicabilidad de las estrategias definidas en la investigacion y presentadas en este
articulo, se puso en marcha su aplicacion en una empresa del sector de servicios de software, la cual enfatiza su
actividad principal en la creacion de sistemas del sector eléctrico con un alto posicionamiento a nivel nacional en
Colombia. Por efectos de confidencialidad, solo se presentaran algunos de los hallazgos en términos de amenazas
y vulnerabilidades.

4.1. Plan estratégico TIC

Dentro de las fortalezas detectadas se encontrd que la empresa define un plan estratégico de TIC, al igual que sus
procesos. No obstante, no esta asociado con la estrategia organizacional, no se han incorporado indicadores y se
desconocen los recursos financieros asociados a la inversion o gasto (ver Figura 4).

Plan Estratégico de TIC

La administracion tiene
claramente definido un plan
estratégico de Tecnologia de
Informacién y Comunicaciéon

3

En el plan estratégico de TIC se
0 > > > encuentra definida la distribucion
’ de los recursos financieros

El plan estratégico ha definido
metas e indicadores de
evaluacién de los proyectos de
TIC

Figura 4. Resultados de los niveles de madurez asociados con el plan estratégico. Fuente: elaboracion propia.

Aunque la empresa cuenta con un plan estratégico de tecnologia, este no esta bien definido pues no contempla
todos los elementos que permitan medir la funcionalidad y uso de recursos de las inversiones que se realizan. Lo
anterior segiin Aguilera [30], cobra relevancia si se tiene en cuenta que para ser mas competitivos se debe girar en
torno a un alineamiento estratégico de las TIC con el negocio.

4.2. Inversiones en TIC

Con respecto a las inversiones en tecnologia, la empresa no tiene definido un plan para esta actividad y tampoco
realiza seguimiento y control sobre las inversiones. Aunque tiene en cuenta al personal relevante cuando se va
invertir en algun tipo de tecnologia para el negocio, éste solo se informa después de la adquisicion o a través de
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necesidades puntuales. Asi mismo, la empresa no ha definido estandares para la aprobacion de la adquisicion o
desarrollo de las TIC y normalmente los sistemas son desarrollados o adquiridos por la familiaridad del jefe de
TIC o por recomendaciones de proveedores.

De acuerdo con los resultados, la falta de seguimiento y control es evidente y esto implica segun [31], que no
se posibilita el aprendizaje organizacional ni la adecuada toma de decisiones. La mayoria de las inversiones se
hace por decisiones individuales o recomendaciones externas que no han sido previa y pertinentemente evaluadas.
A pesar de que se realizan proyectos de tecnologia, las evaluaciones sobre los mismos son informales y no se
gestiona el conocimiento sobre las fallas y la ejecucion.

4..3 Procesos TIC

En el marco de los procesos de tecnologia, las responsabilidades, las relaciones con terceros y funciones han sido
claramente definidos y estan basados en buenas practicas. Sin embargo, el cumplimiento de los tiempos en la
ejecucion de proyectos se deja a cada gerente de proyecto. Asi mismo, se realizan evaluaciones informales sobre
los riesgos y se suele aplicar solo a nivel de la alta direccion. Un aspecto importante que se observo débil en el
plan estratégico de la empresa, es que no se tiene en cuenta como impacta la mala ejecucion de un proyecto y/o
sus fallas al negocio.

4.4. Direccionamiento estratégico TIC

La organizacion ha definido un comité que administra y controla la aplicacion de las TIC a los procesos de negocio,
pero la asignacion de los roles y las responsabilidades de los actores relacionados con TIC se realiza dependiendo
de las necesidades momentaneas de la empresa. Un aspecto por mejorar es que, aunque se dispone de contratos
para controlar las actividades de los consultores y otro personal contratado por la funcion de TI, el control es
informal y la proteccion se realiza de manera reactiva.

4.5. Personal TIC

Con respecto al personal, la empresa no ha realizado capacitaciones en temas de gestion de riesgos. Cuando
suceden casos de riesgo se solucionan por parte del encargado de TIC. Se cuenta con personal capacitado en
diferentes aspectos de sus funciones en la organizacion, como una fortaleza de la empresa, pero no se esta sacando
el provecho suficiente de ello. No se propende por un enfoque proactivo sino reactivo ante las responsabilidades
relacionadas con las TIC [32].

4.6. Desemperio, capacidad y entrega de servicios TIC

Se llevan a cabo algunas medidas cuando el desempefio y la capacidad de las TIC no estan en el nivel requerido,
pero toma mucho tiempo diagnosticar y solucionar. Las respuestas de los usuarios estan centradas en la
interrupcion. No existe un plan de continuidad documentado, se toman medidas reactivas con frecuencia llevadas
a cabo por el mismo usuario, ver Figura 5.

La continuidad del servicio no es gestionada por la organizacion, colocando en riesgo la comercializacion que
se realiza a través de herramientas tecnoldgicas. Este aspecto es de sumo cuidado, toda vez que los costos de
recuperacion pueden ser mas altos que los de proteccion que no han sido analizados [33].
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Desempefio, capacidad y entrega de servicios TIC

Setoman medidas cuando e
desempefioy la capacidad delas
TIC no estan en el nivel requerido

1 Sehadefinido y administrado una
estrategia de distribucion para
asegurar que bosplanesde
contingencia ante riegos se
distribuyan de manera apropiada
y segura

costo/beneficio y administracion
de requerimientos?

Sehan determinado todos
aquellos eventos (amenazas y
vunerabilidades) con un impacto
potencial sobre las metas o las
operacionesde la empresa

Figura 5. Resultados de los niveles de madurez asociados con el desempefio, la capacidad y la entrega de servicios.
Fuente: elaboracion propia.

4.7. Analisis de amenazas y vulnerabilidades
Teniendo en cuenta que las amenazas y vulnerabilidades a nivel de TIC en una empresa se constituyen en
informacion confidencial [34], en este articulo se presentaran algunos aspectos generales de los hallazgos
encontrados con la estrategia definida para la evaluacion del contexto organizacional, mas no se profundizara en
criterios particulares de la empresa analizada.

Uno de los primeros elementos importantes que arroja el instrumento es la posibilidad de contrastar dos
posiciones a nivel empresarial. Por un lado, lo que los actores que utilizan diariamente la tecnologia piensan y
ejecutan a nivel de manejo de riesgos; y otra, lo que quienes administran y definen las politicas piensan que se esta
haciendo en la empresa. Por ejemplo, para el caso de la empresa cuyos resultados se muestran en este articulo, se
pudo corroborar que mas del 80% de los empleados maneja las politicas de riesgos y conoce las estrategias que se
utilizan por ejemplo para mantener actualizados sus sistemas informaticos o para modificar sus contrasefias, sin
embargo, hay otro porcentaje restante que desconoce totalmente el tema y que de hecho manifiesta que se maneja
de manera externa.

Asi mismo, se pudo evidenciar que, aunque la direccion tecnoldgica ha implementado sistemas de proteccion
en todos los equipos de la empresa, un porcentaje importante de empleados (mas del 70%), no sabe para que se
utilizan o no sabe cudles son (ver Figura 6). Este resultado se repite en criticidad en lo concerniente con la politica
de manejo de desechos de informacion y dispositivos con informacion de la empresa, ya que un preocupante 84%
de los empleados no la aplica o simplemente la desconoce.

;cudles son los sistemas de proteccion utilizados en sus equipos
informaticos?

a. no conozco cuales son 4 (28.6%)

b. conozco cuales son, pero no

7 (50%)
se para .

c. conozco cuales son ysu

utilidad 3(21.4%)

Figura 6. Ejemplo de los resultados de la evaluacion. Fuente: elaboracion propia.
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La mayoria de los empleados en la empresa no estan capacitados para actuar ante un ataque de seguridad de la
informacion y esto incluso es evidenciado por la direccion tecnoldgica, quien en concordancia con los hallazgos
reconoce a partir de la aplicacion del modelo propuesto que se ha descuidado este tema en la empresa y que las
amenazas a las cuales puede estar expuesta debido a ello son cada vez mas altas. Con base en los resultados de la
aplicacion del modelo, algunas de las amenazas y vulnerabilidades detectadas se presentan en la Tabla 5.

Como se pudo observar, el proceso de validacién del modelo propuesto, abordado no sélo con la empresa
cuyos resultados se presentaron, sino con otras de diferentes sectores econémicos, permite obtener una “mirada”
del contexto organizacional en materia de la gestién de riesgos en tecnologias de informacién y comunicacién. Es
importante resaltar que este es sdlo el primer paso de un modelo mds grande para la gestion de riesgos que
posteriormente permita definir escenarios de riesgo y controles para mitigarlos.

Tabla 5. Amenazas y vulnerabilidades identificadas en la empresa.

Amenazas Vulnerabilidades

e Los empleados

. ., e Desconocen las politicas de seguridad.
e Fuga de informacion. . ., )
., .. e Revelan informacion confidencial.
e Intrusion de software malicioso. . .
. e No protegen sus documentos y sesiones de trabajo.
e Acceso no autorizado. , .
Lo . ., e No estan capacitados.
e Robo y pérdida de informacion. .,
y .. e Ladireccion de TI
e Falla en la continuidad del servicio. .
C ) e No capacita a los empleados.
e Espionaje industrial. . ..
e No asegura los niveles de servicio.

e No realiza seguimiento a la aplicacion de las politicas.

Fuente: elaboracion propia.

5. Conclusiones

El crecimiento acelerado de las tecnologias tiene todavia muchos aspectos que deben ser abordados desde una
perspectiva de gestion del riesgo, es por ello que las organizaciones deben ser mesuradas al momento de
implementarlas, toda vez que al ser parte de un sistema complejo que es la empresa, cualquier error puede generar
un caos, desdibujando el proposito y los beneficios que puede aportar.

Las estrategias propuestas en este articulo se apoyan en una de las primeras actividades definidas para la
gestion de riesgos por varios marcos de referencia internacionales y que esta relacionada con el establecimiento
del contexto organizacional. El establecimiento del contexto organizacional para la alineacion de las Tecnologias
de la Informacion con su direccionamiento estratégico requiere de instrumentos que permitan obtener un panorama
completo de lo que la empresa ha dispuesto a nivel directivo, estratégico y operacional para una adecuada
incorporacion de las TIC.

Un adecuado diagnostico de las amenazas y vulnerabilidades a las cuales se encuentra expuesta la empresa y
cuya fuente puede relacionarse con los actores de las TIC, implica propuestas innovadoras como la presentada en
este articulo en las que se evaluen no so6lo desde lo que es responsabilidad de la empresa sino también desde la
responsabilidad misma de dichos actores TIC. Un aspecto importante que destacar, después de la aplicacion de la
propuesta presentada en este articulo es que la simplicidad de su puesta en marcha permite que pueda ser aplicado
sin mayor dificultad y que la correlacion con los niveles de madurez se haga rapidamente sin perder el rigor en la
presentacion de los resultados.
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