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Resumen: En el presente articulo se muestra un analisis €tico del Spyware Pegasus de NSO Group, y su presunto
uso inadecuado en los Estados Unidos Mexicanos. Los antecedentes del mismo, la perspectiva ética de los
involucrados en torno a este escandalo periodistico, la gestion de la informacion obtenida y su respectivo impacto.
Tomando este caso para propiciar un método inductivo de raciocinio respecto a la Big Data y sus implicaciones
éticas, la obtencion masiva de informacion, la forma en que se obtenga, el uso que se le da a la informacion y la
carente regulacion que tenemos sobre la misma. Fragmentando su analisis desde las diversas perspectivas posibles,
siempre con un enfoque neutral, sin tomar ninguna postura partidista. Haciendo una reconstruccion de los hechos
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a base de toda la recopilacion de datos posible en torno al tema, analizando los resultados y obteniendo
conclusiones objetivas, segun lo establecido por el pensamiento cientifico.

Palabras clave: Big Data, Etica, Aspectos Eticos, Programa de Computador Invasivo, Pegasus.

Abstract: This article presents an ethical analysis of the Pegasus Spyware from the NSO Group, and its alleged
misuse in the United Mexican States. The background of the same, the ethical perspective of those involved in this
journalistic scandal, the management of the information obtained and their respective impact. Taking this case to
promote an inductive method of reasoning with respect to Big Data and its ethical implications, the massive
obtaining of information, the way in which it is obtained, the use that is given to the information and the lack of
regulation that we have of the same. Fragmenting his analysis from the various possible perspectives, always with
a neutral approach, without taking any partisan position. Making it a reconstruction of the facts based on all
possible data collection around the subject, analyzing the results and obtaining objective conclusions, as
established by scientific thinking.

Keywords: Big Data, Ethics, Ethical Aspects, Invasive Software, Pegasus.

1. Introduccion

Diversos autores definen al Big Data como macrodatos (gran conjunto de informacion) segun indica su traduccion
literal [1], algunos afiaden al termino la necesidad de utilizar formas innovadoras para procesar esa gran cantidad
de datos [2], otros autores incluso lo han llegado a contextualizar como una revolucion [3], sin embargo, los autores
que se han especializado en su terminologia, lo determinan como un concepto cambiante segun el contexto que se
le dé, en continua evolucion, y con el objetivo implicito de permitir una mejor comprension y facilitar la toma de
decisiones [4] [5].

Para el presente articulo, evitando un maremagnum conceptual, englobando el diverso uso que da el estado
del arte, se define al Big data como la gestion y transicion de datos que no pueden ser procesados de la manera
convencional, debido a qué se presentan en formas muy diversas, con un gran volumen y velocidad, creciendo
exponencialmente, qué mediante la mineria de datos y dependiendo de su estratificacion, analisis y objetivo de
estudio, proyectan diversa informacion de valor para los involucrados.

Teniendo claro este concepto y tras saber que en el Forum Econdmico Mundial celebrado el 2012 en la ciudad
Suiza de Davos se destaco el potencial del Big Data literalmente como “A new class of economic asset, like
currency or gold” (Un nuevo activo economico como el dinero o el oro) [6]. Es imprescindible pensar en la ética,
su valor y la gestion de la informacion, como base en el desarrollo del Big Data, para llevar por el mejor rumbo a
la humanidad, siendo ese conjunto de normas morales que rigen la conducta de la persona en cualquier &mbito de
la vida [7].

Utopicamente hablando, es la llave para una economia global perfecta, teniendo conocimiento exacto sobre
todos los habitantes del planeta, no solo analizandolo mediante suposiciones y muestreos, se lograria una perfecta
reparticion de recursos y oportunidades teniendo oferta y demanda en perfecto equilibrio. La politica evolucionaria
a una democracia idonea donde se cubran las verdaderas necesidades de las naciones y el mundo tome el rumbo
optimo al progreso.

La ética puede ser la clave para el desarrollo o destruccion de este mundo por medio del Big Data. Entre la
ola de conocimiento y opiniones que existen respecto a la ciencia de datos, hay quienes definen a este paradigma
tecnologico qué es el Big Data, como el Petroleo del futuro a lo cual aprovecharé la analogia para desarrollar lo
siguiente:

Asi como el petroleo ha revolucionado a toda la humanidad y el rumbo del mundo, gran parte de los
problemas que tenemos en la actualidad, como lo son la contaminacién y el calentamiento global, son producto de
este oro negro, debido a que su explotacion desmedida no tuvo, ni tiene el fin de una mejora global, y persigue
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intereses personales. De la misma manera sucede con la Big Data, considero la ética y la filantropia son la clave
para desarrollar toda esta basta y variada informacion de distintos usuarios, de la mejor manera posible hacia un
bien comun.

La ética de los manipuladores del Big Data en cualquier postura, (politica, social o econdmica) es el factor
clave para destruir o construir un sistema [8]. Por ejemplo: la utopica reparticion de los recursos y oportunidades
comerciales al rededor del globo mediante el Big Data (mencionada un par de parrafos con anterioridad), seria
logicamente un impacto positivo, sin embargo, bajo este mismo ejemplo, pero con un Cientifico de Datos que
careciera de ética alguna, y tuviera una vision oportunista, teniendo esa misma base de datos, se puede dar un
impacto negativo, puesto se podria desarrollar el "mismo sistema utdpico de equidad" favoreciendo a ciertas
empresas o gobiernos.

Otro inevitable punto a mencionar dentro de todo esto, es la Seguridad y la Privacidad, puesto desde una
postura gubernamental podemos apostar en el Big Data una Optima seguridad nacional libre de terrorismo,
teniendo pleno conocimiento de las actividades y el IoT (Internet of Things) de los ciudadanos y extranjeros de
determinado pais. Y desde esta perspectiva, esto tiene un impacto positivo. Pero afecta negativamente a nuestra
sociedad, puesto la investigacion en muchas ocasiones, pierde su valia si no cuenta con elementos como la
privacidad, la disponibilidad y la integridad [9].

El uso de la tecnologia Big Data es facticamente adecuado, ya que el desprendimiento de la misma, seria tan
iluso como sugerir un desarme nuclear global, ya que tras descubrirse un determinado factor que de poder a una
nacion, empresa o persona sobre otras, implica la adquisicién de determinado factor, para regular los poderes,
aunque exista una diplomacia que medie el trato entre estos.

Paralelamente a esto, aunque es imprescindible el uso de la tecnologia, esta es solo la herramienta, para lograr
a cabo el espionaje gubernamental, y la solucién no se encuentra en la misma. Nos encontramos en una lucha
constante de programadores que se encuentran desde las trincheras del espionaje y el anti espionaje, en la cual una
toma un paso sobre la otra, para emparejarse al poco tiempo. Qué mejor referencia a esto, puede ser esa iconica
fotografia de Mark Zuckerberg, creador de Facebook y reconocido programador, en la cual aparece su laptop con
cinta de aislar tapando el orificio del micréfono asi como de la webcam [10].

La regulacion de poderes es una tendencia natural inevitable de las sociedades, asi como lo es el espionaje,
un software que lo permita, no deberia de sorprendernos, puesto es solo una migracién al terreno digital de lo que
siempre ha hecho el ser humano. Hablar de ética y espionaje puede sonar contradictorio, sin embargo, a lo largo
de la historia, el espionaje se ha utilizado, para facilitar el bien de sus determinadas naciones, y la subsistencia de
sus sociedades. En 1987 la humanidad despilfarré cerca de 20 mil millones de dolares en actos de espionaje.
Convertido en toda una industria, fue una gran fuente de empleo: en aquel entonces se estimaba que la cantidad
de involucrados directa o circunstancialmente en el fisgoneo internacional podria haber ascendido a 1.25 millones
de personas [11].

En los ultimos veinte afios, los requisitos de seguridad de la informacién en cualquier compailia han
evolucionado, el uso generalizado del equipo de procesamiento de datos, la seguridad de la informaciéon que se
consideraba valiosa para una empresa se proporcionaba principalmente por medios fisicos y administrativos [12].
Sin embargo, al emigrar al terreno digital, surge la necesidad de una regulacion, puesto la facilidad de realizar
espionaje casero y/o laboral, e irrumpir con los derechos humanos de cualquier persona, estan al alcance publico
digital, como se puede hacer al acceder sitios web como http://www.keylogger.org el cual nos brinda hasta 27
opciones de Spyware, de diversas compaiiias especializadas, algunas incluso, con una version de prueba gratuita.
Puesto la incursion de las tecnologias de la informacion ha facilitado la recoleccion de informacion de manera
masiva, independientemente del uso dado [13].

Entre los varios retos que tienen el Big Data y su crecimiento, podriamos resaltar el hecho de que éste, al
igual que la inteligencia artificial, se esta desarrollando mucho mas rapido de lo que estamos regulando su uso,
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estudio y limitaciones. Misma nocion a la cual ha hecho referencia el creador de la empresa automotriz Tesla, Elon
Musk en diversas ocasiones [14].

En el desarrollo de este articulo enfocado en el caso Pegasus, describiremos los usos de la tecnologia del caso
para la generacion de valor e innovacion para el Gobierno a través del analisis del comportamiento e
identificaremos los riesgos potenciales de la explotacion de los datos recabados, analizando todo esto desde una
perspectiva ética.

2. Metodologia

Para el desarrollo del presente articulo se utiliz6 un método de investigacion racional analitico-sintético, partiendo
de la reconstruccion imparcial de los hechos, desmembrando los componentes del caso, en distintas perspectivas
de estudio, dando pie a un analisis inductivo, de lo concreto a lo abstracto, desde los diversos angulos posibles
[15], generando las siguientes secciones:

e Antecedentes del caso.
e Impactos de la Big Data.
e  Etica Corporativa y Big Data.

Para asi, con el re ensamblaje conceptual de los componentes y los resultados del andlisis de sus perspectivas,
siempre apegandose al pensamiento critico, desarrollar conclusiones sintéticas en torno al caso del “Escandalo
Pegasus en los Estados Unidos Mexicanos”.

3. Antecedentes del caso

Es un claro axioma que hay una gran ola de especulacion e incluso teorias conspiratorias, respecto a los casos de
espionaje gubernamental realizado en México, que recientemente han salido a la luz, en esta investigacion
abordaremos el caso del programa malicioso de computador Pegasus de NSO Group, identificando a las
organizaciones implicitas en el caso describiendo el rol que desempefiaban y el uso que dan de la Big Data.

Al hablar del malware Pegasus es imposible no nombrar a la compafiia que le dio vida, NSO Group
Technologies, una empresa tecnoldgica israeli, dedicada a la creacion de software de intrusion y vigilancia fundada
en 2010 por Niv Carmi, Omri Lavie y Shalev Hulio. Qué aunque ellos se presentan como creadores de herramientas
para combatir el crimen y el terrorismo, los especialistas en seguridad describen a NSO Group como un "traficante
de ciber armas" [16]. Seglin las pruebas de los Spyware desarrollados por NSO Group [17]. Es notable su amplio
dominio en el Big Data, la programacion y la mineria de datos. Sin embargo su ética al momento de brindar un
software que recopila informacion de esa forma, es nula, ya que el espionaje de ese tipo es ilegal en la Reptiblica
Mexicana y estd claramente explicito en la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares [18][19].

Aunque NSO Group es una empresa israeli, su propietario mayoritario es la firma estadounidense de capital
privado Francisco Partners. Informes recientes sugieren que Francisco Partners esta considerando la venta de NSO
Group, con una valuacion de $ 1 mil millones. Francisco Partners también posee varias otras compaiiias que
desarrollan y venden tecnologia de vigilancia masiva [20].

Otra organizaciéon que forma parte de los protagonistas de este caso es Citizen Lab, un laboratorio
interdisciplinario basado en la Escuela Munk de Asuntos Globales de la Universidad de Toronto, centrado en la
investigacion, el desarrollo y la politica estratégica de alto nivel y el compromiso legal en la interseccion de las
tecnologias de informacion y comunicacion, los derechos humanos y la seguridad global. Puesto ellos fueron los
que en 2016 se percataron del espionaje que se estaba realizando, utilizando un enfoque de "métodos mixtos" para
la investigacion, combinando métodos de ciencias politicas, leyes, ciencias de la computacion y estudios de area.
Su investigacion incluye: la investigacion del espionaje digital contra la sociedad civil, la documentacion del
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filtrado de Internet y otras tecnologias y practicas que afectan la libertad de expresion en linea, el analisis de la
privacidad, la seguridad y los controles de informacion de las aplicaciones populares y el examen de transparencia
y mecanismos de rendicion de cuentas y agencias estatales con respecto a datos personales y otras actividades de
vigilancia [21].

Por ultimo, se tiene como presunto culpable de este espionaje injustificado a diversas figuras de la sociedad
mexicana (Véase Tabla 1), el gobierno mexicano, que seglin diversas pruebas ya presentadas por Citizen Lab y la
opinidn de expertos, como lo es Edward Snowden, ex analista agencias de inteligencia estadunidenses, mismo que
comento:

“El gobierno mexicano, que estoy bastante seguro que esta en esto, no lo estda admitiendo, de hecho el
presidente de México lo nego, pero al mismo tiempo ordeno una investigacion, pero cuando nos damos cuenta
que todos estos periodistas han sido un blanco y no solo son periodistas, es el jefe del Senado, activistas politicos,
luego vemos el tipo de mensaje que se esta utilizando para conseguir que ellos den clic en esos links, una cosa
que cualquiera haria y echarian a andar el malware y eso es bastante comun con un sistema sofisticado. Yo
trabajé profesionalmente en la Agencia de Seguridad Nacional organizando este tipo de operaciones en términos
de contraataque, mi trabajo era observar personas que estaban haciendo esto desde el ejército chino hacia
objetivos estadunidenses. Yo reconozco el agrupamiento de objetivos, reconozco la similitud de sistemas y de
infraestructura que se estan utilizando” .

Tabla 1. Objetivos de intentos de infeccion reportados entre el 1 de enero y el 1 de julio del afio 2017 [20].

Nombre Area Organizaciéon Puesto
Carmen Medios de Aristegui
. . ., .. Reportera
Aristegui Comunicacion Noticias
Emilio Medios de Aristegui Hijo de
Aristegui Comunicacion Noticias Carmen
Rafael Medios de Aristegui
. .. Reportero
Cabrera Comunicacion Noticias
Sebastian Medios de Aristegui
. ., .. Reportero
Barragan Comunicacion Noticias
Carlos Loret Medios de Televisa Reportero
de Mola Comunicacion P
Mexicanos
Daniel Medios de contra la
., . ., Reportero
Lizarraga ~ Comunicaciéon corrupcion y la
impunidad
Mexicanos
Salvador Medios de contra la
., ., Reportero
Camarena  Comunicacién corrupcion y la
impunidad
Derechos Centro Miguel
Mario Patron ~ Humanos y Agustin Pro Director
Anticorrupcion Juérez
. Derechos Centro Miguel
Stephanie .
Humanos y Agustin Pro Empleada
Brewer . . .
Anticorrupcion Juarez
. Derechos Centro Miguel
Santiago ,
. Humanos y Agustin Pro Empleado
Aguirre . -, .
Anticorrupcion Juarez
Instituto
Derechos .
Juan Mexicano para .
. Humanos y Director
Pardinas . - la
Anticorrupcion .
Competitividad
Derechos .
Alexandra Instituto
Humanos y . Empleada
Zapata . -, Mexicano para
Anticorrupcion
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la
Competitividad
Alejandro . El Poder del .
| ,
Calvillo Salud Publica Consumidor Director
Luis . Coalicion Coordinad
Encarnacion Salud Piblica Contra PESO or
Dr. Simén Instituto
Bér era Salud Puablica Nacional de Cientifico
q Salud Publica
Sen. Roberto . Senado de la
Gil Zwarth ~ Jobiermo Republica Senador
Ricardo Partido Accion .
. . Presidente
Anaya Gobierno Nacional del Partido
Cortés (PAN)
Secretario
Fernando Partido Accion de
Rodriguez Gobierno Nacional comunicaci
Doval (PAN) ones del
partido
Informacio
n del 2014
Grupo
Interdisciplinar en torno a
GIEI Investigaciones . las
.. . io de Expertos ..
Investigation Internacionales . desaparicio
Independientes nes
1EI
(GIED masivas de
Iguala

Todas esas pruebas apuntan y se agrupan para sefialar que el gobierno mexicano es responsable de esto y esto no
es algo que tinicamente esté diciendo Edward Snowden. Diversos medios de publicidad que escribieron el reportaje
no quisieron ir mas alla, autocensurandose [22], pero tanto ellos, como diversos investigadores, concuerdan en
acufar esa responsiva al gobierno federal [23] [24].

4. Impactos de la Big Data

Si se da seguimiento a las recomendaciones de la Fundacion del Espafiol Urgente (Fundéu BBV A), la Big Data es
sin la menor duda, uno de los campos mas importantes de trabajo para los profesionales de las TIC. No hay area
ni sector que no esté afectado por las implicaciones que este concepto esta incorporando; cambian algunas
herramientas, se modifican estrategias de analisis y patrones de medida [25].

Al darle una correcta recoleccion, estratificacion, interpretacion, desarrollo y analisis a los metadatos, bajo
la direccion de un objetivo previo planteado, se obtiene un valor agregado, mismo que no precisamente sea el
buscado en el objetivo inicial, puesto dentro de ese cimulo enorme de informacion, incluso después de filtrarla y
quedarnos con los datos de valor para la empresa, institucion o gobierno (segiin sea el caso), podemos
sorprendernos y obtener un valor agregado de esa informacion que no estaba previsto. Haciendo alusion a todo
esto, en este capitulo, esta plasmado el impacto y uso del Big Data en el caso Pegasus, para asi dar continuacion a
los antecedentes previamente presentados.

El alcance del Spyware Pegasus, elaborado por la empresa NSO, aunque su funcién y propagacion es
mediante moviles individualmente, es amplio ya que es capaz de burlar la seguridad de los usuarios de Android y
de 108, pese a que los equipos de Apple se consideran como unos de los més seguros del mercado [26] [27].
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Sin embargo su método de propagacion le brinda un alcance limitado, puesto aunque los emisores de Pegasus
hayan seleccionado a sus victimas, el Spyware solo se propagara en los moviles de las victimas que caigan en la
trampa al no conocer su sencillo procedimiento de instalacion, el cual es el siguiente:

e Cuando una persona es atacada con Pegasus, recibe un mensaje SMS en su teléfono, el cual contiene un
texto que busca persuadirlo de hacer clic en un enlace infeccioso, haciéndose pasar por una noticia, un
aviso o el mensaje de un familiar o amigo. (Véase Figura 1).

e Para que el objetivo haga clic en el enlace, el atacante debe asegurarse de engafiar al objetivo. En la
infraestructura de NSO Group, los dominios que pertenecen a ésta buscan suplantar a otros sitios
legitimos como medios de comunicacion, servicios de telecomunicaciones, redes sociales, portales de
gobierno, organizaciones humanitarias o aerolineas, entre otros.

e Si la persona hace clic en el enlace, su movil recibe inadvertidamente el software malicioso conocido
como Pegasus [28].

De acuerdo con Lookout, el malware Pegasus también se puede configurar para rastrear algunos elementos de
forma periddica y envie la informacion de forma automética cada cierto tiempo. Cabe destacar que toda la
informacion viaja con un fuerte cifrado que hace que sea imposible detectar al espia y de capturar la informacion
mientras viaja [29].

OBJETIVO INTENTOS DE INFECCION

en la madrugada fallecio mi padre,
estamos devastados, te envio los
datos del velatorio, espero puedas

venir: [exploit link

Grupo Interdisciplinario
de Expertos Independientes hoy enterraremos las cenizas mi padre,

espero nos acompanen en su ultimo
adios. Te envio los datos completos:

exploit link]

Figura 1. Intentos de infeccion enviados a un teléfono perteneciente a la investigacion GIEI cuando los investigadores
estaban preparando su informe final [20].

El Spyware recopila informacion almacenada y es capaz monitorear de forma constante la actividad que se realiza
en el dispositivo. De acuerdo con la empresa de seguridad Kaspersky, Pegasus es un malware modular, ya que
instala los médulos necesarios para leer los mensajes del usuario y el correo, escuchar las llamadas, realizar
capturas de pantalla, registrar las teclas pulsadas, acceder al historial del navegador, a los contacto, recibir video
en directo de aplicaciones como Facetime y Skype, tener acceso a correos electronicos incluso con sus datos
adjuntos, activar camaras y microéfonos y vaciar toda la informacion contenida en el dispositivo. Lo que lo hace
capaz de espiar todos los aspectos de la vida del duefio a partir de su smartphone. Pegasus podria incluso escuchar
audios codificados y leer mensajes cifrados, gracias a su keylogging y sus capacidades de grabacion de audio, las
cuales roban los mensajes antes de que estos se cifren.

Como podemos darnos cuenta, todos estos usuarios en dado caso de ser infectados generan una cantidad de
datos sorprendente, y sin darse cuenta, qué al ser organizados como se hizo con el caso publico de Malte Spitz
[30], se puede generar un mapa interactivo, que se esta alimentando en tiempo real, en el cual se puede tener un
impacto altamente negativo, o positivo, segliin sea la perspectiva, puesto en un terrorista, ayudaria al gobierno
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emisor de Pegasus, a descubrir una red de terrorismo, mediante una célula infiltrada, y ese mismo impacto,
negativamente, es el caso tal como sucedi6, espiando activistas, periodistas y demas personas ilustres que fueron
espiados sin razon justificable aparente. Sin embargo sin importar el objetivo, este Spyware tiene un impacto social
negativo, puesto irrumpe la privacidad de los seres humanos sin su autorizacion.

De acuerdo a lo anteriormente mencionado, el uso de la tecnologia, para crear un valor agregado e innovacion
en el Gobierno Mexicano y el uso que este dio al software Pegasus, tomando en cuenta que los personajes ilustres
que fueron motivo de espionaje, fueron espiados injustamente o no, fue extremadamente amplio y de posibilidades
muy variadas. Ya que al tener acceso completo a un teléfono inteligente del vigilado, se pueden conseguir los
siguientes ejemplos de valor agregado, al procesar y analizar la informacion obtenida:

e Mapas Geograficos Digitales del Usuario, mostrando sus rutas frecuentes, y sus posibles futuras rutas,
tras elaborar un horario estimado, del sujeto investigado.

e Elaboracion de un Cronograma Diario de Actividades, con la posibilidad de predecir eventos futuros,
mediante la calendarizacion, y tendencias expuestas.

e Conocer informacién confidencial del usuario que haya pasado en alglin momento por su correo
electronico, e incluso tener acceso a cuentas bancarias.

e Captura de imagenes, video o audio del entorno, o del usuario mismo, en el momento que se deseé.

e Conocer los contactos cercanos al usuario, y la informacion que este les envia.

e Posibilidad de corromper la privacidad de los contactos del usuario al conocer la informacion que estos
mandan, creyendo que se encuentran en una linea de comunicacion bidireccional.

Este ultimo punto, es de extrema importancia, puesto la limitante tecnoldgica de Pegasus, no esta enclaustrada en
el usuario espiado, puesto al corromper su teléfono inteligente, se tiene un acceso parcial a la privacidad de los
contactos que tenga el usuario. Y si el Spyware Pegasus, se coloca en las células correctas, pertenecientes al mismo
sistema de comunicacion, al compaginar la informacioén de los usuarios vigilados, se puede obtener informacion
relevante de todo el sistema de comunicacion al cual pertenecen [31].

Identificando los riesgos potenciales de la explotacion de la informacion recabada por Pegasus y tomando en
cuenta que aunque la violacion a la privacidad de todos los personajes ilustres vigilados debe ser igualmente
justificada, estos, al tener diferentes profesiones, o cargos en la sociedad, son portadores de informacion
correspondiente a distintas disciplinas, con valor y area de impacto diferente, por lo tanto se deducen diferentes
posibilidades, tomando en cuenta los personajes espiados presentados en la Tabla 1.

El espionaje a publicistas, puede revelar las fuentes privadas, o infiltradas que estos tengan para tener
conocimientos o sucesos previos, a revelar y/o elaborar una nota. Ademas de que al tener conocimiento, de lo que
los publicistas saben y de su constante ubicacion, permite tener consciencia del contenido que se publica y
publicara por sus respectivos medios.

El espionaje ejercido sobre abogados, permite saber los recursos que estos utilizaran juridicamente, y cuales
seran sus estrategias en sus determinados proyectos que tengan a cabo, conocer testigos o pruebas antes de que
sean presentadas e ir siempre delante de ellos.

Al vigilar a los funcionarios de salud ptblica, precisamente los promotores del impuesto al refresco, se tiene
consciencia de los recursos que estos utilizaran, como lo son investigaciones, estadisticas y demas pruebas
cientificas que prueban los dafios en la salud ocasionados por el consumo de refresco, incluso antes de ser
presentados para facilitar la legislacion que les favorezca.

El espionaje de ciertas figuras politicas, permite conocer informacion privada de determinado partido de
oposicion, su postora ante determinadas situaciones, futuros contendientes politicos e incluso plagiar proyectos
politicos, para presentarlos con anticipacion a su autor. La vigilancia de las figuras representantes del Instituto
Mexicano para la Competitividad, puede hacer fracasar, el proyecto anticorrupcién presentado, puesto se puede
entorpecer, la comunicacion y el desarrollo del mismo.
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Los investigadores internacionales, miembros del GIEI que investigaban la desaparicion de los 43 estudiantes
de Ayotzinapa, al ser investigados, se puede tener acceso a informacion relevante al caso, que sea de interés del
gobierno mexicano, debido a la importancia misma de este suceso. Ademas de poder tener ese impacto, en sus
respectivas areas, por mencionar solo algunos ejemplos, la vigilancia, de esas personas a ese grado, puede facilitar
atentar contra su vida, y la de otras personas, ademas de poder extorsionar a los usuarios vigilados, al tener acceso
a tanta informacion de ellos y su entorno.

Otra parte del impacto econdmico y politico del software Pegasus, es la reaccion de las empresas privadas, y
demas personajes considerados posibles futuras victimas, al prevenir su infeccion con este software. Sin mencionar
que Apple y Google, han reforzado sus sistemas operativos I0S y Android, respectivamente para eliminar y
prevenir ante semejante amenaza.

El impacto del Big Data a través del software Pegasus irrumpe completamente la privacidad de las personas,
violentando sus derechos humanos y generando grades sumas de bytes de informacion al dia por cada una de ellas,
teniendo un espionaje certero que al ser perfeccionado, por un Spyware inadvertido, (puesto esa es la unica
limitacion en el alcance a sus victimas de Pegasus) cambiaria al mundo tal y como lo conocemos. Propiciando una
guerra de datos y Spywares entre particulares y naciones, que orilla a reflexionar sobre la privacidad de los usuarios
y las medidas a tomar [32].

Es necesario el desarrollo de la ciencia de datos en México, puesto en este acontecimiento, aunque el software
entro maliciosamente a periodistas y activistas con un mensaje trampa, ningun mexicano se percato de ello, hasta
después de hacerse publica la noticia por Citizen Lab, en Toronto Canada.

5. Ktica corporativa y Big Data

Existen distintos tipos de ética, como lo pueden ser la normativa, la cual es una parte de la ética que intenta
formular principios generales que justifiquen los sistemas normativos; argumenta por qué se deberian adoptar
determinadas normas [33]. O la ética pragmatica la cual considera que los juicios morales no deberian basarse en
la accion que se realiza, sino en los resultados de esa accion [34]. La ética informatica se ha estudiado durante
décadas, centrandose primordialmente en el impacto que las tecnologias de la informacion tienen sobre las diversas
sociedades [35], sin embargo, hay que hacer un énfasis, en que la tecnologia es el medio, pero la regulacion y
proteccion es hacia las personas que conformamos la sociedad [36].

La vision actual de la Responsabilidad Social Empresarial, dice que la actuacion de la empresa
contemporanea no se puede evaluar sdlo en unidades monetarias, sino que debe expresar su valor por medio de
una triple dimension: econdmica, social y medio ambiental [37]. Esta vision refleja ya un alcance mas alla de la
Unica tarea econdmica que privo durante casi dos siglos desde que se perfilaron las unidades productivas gracias
al uso intensivo de la nueva oferta energética (vapor, electricidad,...) y al uso muchas veces deshumanizado de la
“mano de obra”.

De igual forma, los sistemas normativos de conducta, por los cuales se rigen los empleados de las empresas
que hacen uso de la ciencia de datos, y los metadatos, son parte del pilar ético que rige el optimo desarrollo del
Big Data en el mundo, puesto de esta ética corporativa nacen los objetivos y limitaciones que se dan al Big Data,
antes de ser sancionados o regulados por la Ley de algun gobierno.

NSO Group Technologies, empresa que le dio vida al Spyware Pegasus, es un enigma financiero,
organizacional, tecnoldgico y ético, del cual el mundo, lentamente y mediante diversas investigaciones, ha
obtenido algo de informacion de las distintas areas de la empresa, su funcionamiento, objetivos y vision. Hablando
de ética y sus sistemas normativos de conducta, la Red en Defensa de los Derechos Digitales (R3D) al momento
de subir un articulo digital haciendo alusion a la presion efectuada sobre Blackstone Group, para disuadir las
intenciones que tiene dicho grupo en invertir en NSO Group Technologies, podemos darnos cuenta de lo siguiente:
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e Existe una falta de rendicion de cuentas de NSO Group respecto al uso de sus productos y servicios de
forma ilegal e ilegitima en México.

e El mal uso de estas herramientas de vigilancia por parte de los clientes de la firma NSO Group han
motivado el llamado de la Relatoria Especial para la Libertad de Expresion de la Comision Interamericana
de Derechos Humanos, asi como de cuatro expertos de la Organizacion de las Naciones Unidas y entre
otros, para que se inicie una investigacion independiente e imparcial en torno a estos abusos.

e También Citizen Lab de la Universidad de Toronto, exhortamos a Blackstone Group L.P. a considerar
las implicaciones éticas y de derechos humanos que tiene invertir en dicha empresa.

e NSO Group solamente ha emitido un escueto mensaje sobre el tema, en el que reafirma que sus productos
son comercializados inicamente a gobiernos y se declaran “horrorizados por el supuesto mal uso de
nuestro producto” y que cualquier uso de este tipo “seria una violacion a nuestras politicas de ética de
negocios, contratos legales y a lo que defendemos como compaiiia” [38].

De lo cual podemos deducir lo siguiente: Aunque NSO Group afirma tener “politicas de ética de negocios” sus
acciones y reacciones respecto al caso Pegasus en México demuestran alguno o varios de los posibles escenarios:

e El sistema Normativo de conducta de NSO Group es nulo, y sus declaraciones solo son mentiras para
cubrir la imagen corporativa de la empresa.

e NSO Group cuenta con algun sistema normativo de conducta, pero hacen caso omiso de éste desde el
momento de fijar los objetivos del producto.

e El Sistema Normativo de Conducta de NSO Group, persigue ideales diferentes de los que conocemos en
la Moral Global como “Buenos” siguiendo una filosofia extremista, en la cual estén conscientes de lo que
estén haciendo pero lo consideren justificable para alcanzar un fin, o sencillamente desde su perspectiva
previamente establecida en sistema normativo de conducta, no esta mal su forma de actuar.

En cualquiera de estos posibles escenarios o en su combinacion parcial o total, NSO Group estéa violando el derecho
humano de la privacidad y necesita un sistema normativo de conducta bien establecido y regulado.

Por su contraparte se encuentra el gobierno mexicano, del cual podemos decir que obviamente se encuentra
regulado por sus propias leyes, y mas alla de la pregunta anteriormente expuesta, el gobierno hizo mal uso de este
Spyware al investigar iconos de la sociedad, que mas que figurar como presuntos terroristas, es un claro axioma
que su seguimiento y espionaje fue para satisfacer fines particulares de ciertas piezas dentro del gobierno. Lo cual
hace deducible para la prensa, un decadente sistema normativo de conducta, el cual hace facil especular una red
de corrupcion dentro del Gobierno mexicano y un mal uso de estas herramientas de seguridad nacional [39].

Como bien expresd Carmen Aristegui “La filtracion de documentos sobre la adquisicion de Pegasus por la
PGR confirma la necesidad de que se incorpore un Panel Independiente a la investigacion" [40], ya qué es
imposible que la Procuraduria General de la Republica sea, juez y parte en el caso Pegasus, al ella ser la que
dispuso del Spyware inapropiadamente.

Si bien el Gobierno mexicano se encuentra saturado de leyes que tedricamente rigen el comportamiento de
nuestros servidores publicos, y por su cargo gubernamental, podriamos suponer son miembros de la sociedad con
un elevado sentido de la ética. Casos como Pegasus, podrian dar a entender, qué al menos algunos elementos
dentro de los distintos niveles de gobierno, son células de una red de corrupcion que persigue intereses personales,
sobre la moral y la ley. Puesto ademas de comprar el Spyware y dar mal uso de éste, la denuncia o advertencia de
la violacién a la privacidad inadecuadamente no provino de ninguna dependencia del gobierno mexicano, sino
como ya se ha mencionado, vino de Citizen Lab, en Toronto, Canada. Sin embargo, al ser esta una investigacion
cientifica y de un caracter neutro, no descarta la posibilidad de que estos personajes ilustres investigados por el
gobierno mexicano mediante el Spyware Pegasus correspondan a una investigacion de seguridad nacional, y por
este mismo motivo el gobierno no ha aclarado el panorama al respecto.
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La tercera parte implicada, Citizen Lab, laboratorio de investigacion de la Universidad de Toronto, Canada.
Tiene su sistema normativo de conducta, establecido bajo distintos trazados de acceso publico en la pagina Web,
mostrando un muy estructurado sistema, para docentes, administrativos y alumnos de la Institucion. Siendo un
ejemplo de un Optimo sistema normativo de conducta, puesto si analizamos el Codigo de Conducta de los
estudiantes, en el apartado “C. Procedimientos”, en el inciso “l. General”, se encuentra el proceso que en teoria
siguid Citizen Lab, tras encontrar los primeros hallazgos del Spyware Pegasus en México. Decision muy acertada
al tratarse de algo de esta magnitud. Puesto el sistema normativo de conducta, regula la ética de los miembros de
la institucion [41].

Tomando en cuenta que la ética normativa reflexiona sobre lo que es moralmente correcto y por qué,
formulando principios, reglas y juicios, para argumentar acerca de lo que es bueno y correcto, justificando lo que
es bueno y correcto. Y haciendo distincion entre distintas teorias normativas que se diferencian porque en cada
caso derivan valores morales de deberes o de derechos. Segtin la teoria de los deberes, existe un conjunto deberes
que el ser humano debe adquirir por naturaleza. “Esos deberes pueden ser deberes hacia Dios (honrarlo, servirlo y
rezarle), hacia uno mismo (preservar la vida, buscar la felicidad y desarrollar talentos) y hacia otros. En este ultimo
caso se pueden distinguir deberes familiares (honrar a los padres y cuidar al conyuge y a los hijos), deberes sociales
(no daiar a otras personas, cumplir las promesas y ser benevolente) y deberes politicos (obedecer las leyes y tener
espiritu civico)” [42].

Por lo tanto, bajo una perspectiva ética normativa la empresa NSO Group, no cumple con deberes politicos
ni sociales, ya que aunque no se ha especificado sobre la presencia de un sistema normativa de conducta, o algun
sistema de regulacion moral de NSO Group, y las suposiciones de prensa, o globales, dan a suponer la ausencia
de este. No se puede descartar la opcion de qué NSO Group obedezca deberes adquiridos naturalmente, qué se
apeguen a una creencia religiosa y procuren su subsistencia sobre la de los demas.

El Gobierno Mexicano bajo esta misma perspectiva, a pesar de existir una disyuntiva entre la obviedad de
una alta corrupcion dentro del gobierno mexicano asi como su nula presencia de ética normativa y la posibilidad
de que estos personajes ilustres investigados por el gobierno mexicano mediante el Spyware Pegasus correspondan
a una investigacion de seguridad nacional, y por este mismo motivo el gobierno no ha aclarado el panorama al
respecto. Es un hecho que no se estan cumpliendo con los deberes politicos de una manera 6ptima, puesto existen
huecos en el marco juridico, entre la violacion de la privacidad y el ciber-espionaje por un bien comun. Y por
consecuente no podemos proclamarnos como un “Estado de Derecho”, concepto politico utilizado para nombrar
al Estado ideal de cualquier nacion porque todos los poderes que conforman el estado se encuentran a derecho, es
decir sometidos a la autoridad de las leyes vigentes.

Citizen Lab, a pesar de contar con un evidente sistema normativo de conducta, expuesto por la Universidad
de Toronto, y ser los reveladores del caso Pegasus, y del espionaje de cada uno de los iconos mexicanos que
estaban siendo espiados por el gobierno, analizando distinto material presentado, como los inicios, su forma de
operar, y su transicion de rebeldes a policias informaticos, como ellos mismos se han hecho llamar [43]. Hay que
mencionar qué aunque han cumplido con sus deberes sociales formidablemente, han pasado por alto sus deberes
politicos. Puesto aunque no han especificado su método de operacion, al ver sus declaraciones y los resultados
detallados que han reportado es un claro axioma que el acceso a semejante informacion, ha sido traspasando
diversas barreras de privacidad, empezando por la empresa NSO Group, y al no existir leyes especificas que
regulen este uso de Big Data, podemos manifestar que las acciones que ha realizado Citizen Lab, son
contraespionaje industrial y posiblemente, también hayan violado parcialmente la privacidad de los elementos
espiados por NSO Group, para poder verificar si eran victimas del Software Pegasus.

Al hablar de implicaciones éticas pragmaticas, y bajo el principio qué el fin justifica los medios, podemos
resumir que NSO Group, persigue intereses particulares econdmicos, y busca el crecimiento y desarrollo de la
empresa, asi como muchas otras empresas, venden productos perjudiciales para la salud, o la humanidad misma.
Pero bajo el argumento de ser fuente de empleos, y propiciar un crecimiento econémico, pueden tener un respaldo
ético, desde su perspectiva pragmatica, cerrada e irracional.

©RITI. CCBY-NC 32



Romaén Soltero, A. R., et al. e-ISSN: 2387-0893

El Gobierno Mexicano, por su parte, en caso de que los personajes ilustres investigados mediante el Spyware
Pegasus correspondan a una investigacion de seguridad nacional, y por este mismo motivo el gobierno no ha
aclarado el panorama al respecto. Seria un claro ejemplo de ética pragmatica, puesto aunque el medio es el
espionaje de unos, violando su privacidad, el fin que es la Seguridad Nacional, justificaria ese procedimiento.

Citizen Lab, al entrar bajo el rol de contraespionaje, debe manejarse mediante una ética pragmatica, que les
permita moralmente, acceder a cualquier informacion, con tal de informar sobre espionaje a gobiernos, y propiciar
el bien comun.

Por su parte, la Responsabilidad Social es notoriamente nula en NSO Group, contrario a Citizen Lab, puesto
la responsabilidad social, es la base ética de su existir, y como un punto medio tenemos la postura del gobierno
mexicano, qué al no haberse aclarado su situacion, aunque la mayoria de suposiciones apunta a una amplia cadena
de corrupcion dentro del sistema de gobierno, que persigue intereses particulares, aun no se descarta la posibilidad
de que los elementos espiados, sean objeto de estudio para un bien comun.

Un aspecto fundamental al implementar un sistema normativo de conducta de una organizacion, depende de
la region geografica y del personal de la organizacion, puesto algunas de las definiciones de Moral hacen una
referencia clave a costumbres y comunidad y esto es muy diverso en todo el mundo.

Gracias a la Globalizacion y el rumbo lento, pero seguro de una humanidad mas culta nuestra Moral (aunque
tiene diversas excepciones) en lo fundamental se apega y converge en un estandar de "bien y mal". Pero al existir
diferencias culturales, un sistema normativo de conducta, varia en su presentacion o existencia para alcanzar
resultados Optimos en la organizacion y Sociedad.

Por ejemplo, es un axioma de fama mundial el elevado comportamiento civico y la disciplina de los
japoneses, ademas de ser admirable y objeto de estudio la ética empresarial de empresas originarias en tierras
Niponas. No podemos hablar del modelo empresarial japonés sin hacer referencia a Konosuke Matsushita,
fundador de Matsushita Electric Industrial Company, que estableci6 siete principios con el objetivo de lograr no
solo la prosperidad de su empresa sino también del conjunto de la sociedad:

e  Contribucion a la sociedad.

e Imparcialidad y honradez.

e Cooperacion y espiritu de equipo.
e Esfuerzo para la mejora.

e  Cortesia y humildad.

e Adaptacion y asimilacion.

e  Qratitud

Estos principios, a dia de hoy, actlian como principios rectores en las grandes empresas japonesas y constituyen la
base de la cultura empresarial japonesa. Si bien son admirables los resultados a través de los afios con el desarrollo
de estos principios, estos son muy genéricos y no corresponden a un sistema normativo de conducta como tal, pero
en la cultura del sol naciente, han sido suficientes para qué de la mano del sintoismo y budismo hayan formado, el
modelo de sociedad que es ahora.

6. Conclusiones

Esta Casos como el de Pegasus, nos hacen pensar en las mentes académicamente brillantes qué se encuentran
detras de toda esa programacion informatica y Administracion empresarial. Haciendo referencia a esto, me es
imposible no mencionar el caso Enron, a partir del cual se empez6 a cuestionar la ética de los MBA y encontrar
una relacién inversa entre Conocimientos y Etica, siendo un parteaguas, para las Universidades de prestigio
alrededor del mundo, para implementar sistemas de ensefianza, que en realidad mostraran la importancia de la
ética en la sociedad y negocios, puesto en diversos estudios se comprob6 que los estudiantes de estas prestigiosas
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universidades, veian a la ética solo como una materia, perseguian unicamente intereses econémicos y un alto
porcentaje, dependiendo el estudio, confesod robaria si tuviera la oportunidad y el riesgo fuera poco [44] [45] [46]
[47].

La estructura de toda organizacion, son las personas que la manejan, y hasta que estos directivos y piezas
clave, entiendan que apoyar a la sociedad es apoyarse a ellos mismos, lograremos un desarrollo econdémico, y no
solo un crecimiento.

El impacto del Big Data a través del software Pegasus irrumpe completamente la privacidad de las personas,
violentando sus derechos humanos y generando grandes sumas de bytes de informacion al dia por cada sujeto
investigado, particularmente al caso Pegasus, no se puede realizar un juicio ético respecto a la posicion del
gobierno mexicano, puesto aunque los medios y el razonamiento cotidiano, podria hacernos pensar que se esta
dando un mal uso del software, al aun no estar aclarado el panorama, no tenemos la certeza, de que la investigacion
de estos personajes ilustres sea por seguridad nacional.

Tomando siempre en cuenta que el factor clave a relucir en este caso, mas alla de la participacion del Citizen
Lab, del Gobierno Mexicano y de NSO Group, es la falta de regulacion en materia de Big Data, puesto si ya
hubiera alguna regulacion especifica respecto a las condiciones para irrumpir la privacidad con el fin de garantizar
la seguridad nacional, o al uso de ciber-espionaje de parte de los gobiernos, la polémica desarrollada al cabo de
estos ultimos meses, habria tenido una resolucion legal. Puesto el prolongamiento de estas regulaciones, nos haran
llevar estas hipotesis de impacto, a su comprobacion, misma que sin importar la gravedad, sera negativa si carece
de regulacion.

Es evidente el interés del Gobierno Mexicano en el Big Data, y la expectativa de poder, control y seguridad
que este puede tener en una organizacion, recopilando enormes cumulos de informacion, para después procesarla,
e incluso realizar predicciones mediante el uso de algoritmos, sin embargo el medio de recoleccion de toda esta
informacion, infringe la privacidad de sus ciudadanos, y los ciudadanos que se eligieron para ser sujetos de estudio
0 espionaje, son una muestra qué refleja el mal uso del software, para supuestos intereses particulares, a través de
la manipulacion de datos personales, mismos a los cuales debemos dar una definicion clara, para no caer en
percepciones subjetivas, y ya qué no existe una definicién en la RAE, podemos inclinarnos por la definicion
presentada en el marco juridico mexicano.

Citando al Estudio Teorico Conceptual, de su regulacion actual y de las iniciativas presentadas para la
creacion de una Ley en la materia, y sin adentrarme totalmente en su contendido. Segiin Oscar R. Puccinelli, no
todos los datos de caracter personal cuentan con la misma estrictez en la tutela y se diferencian en: a) los datos que
son de libre circulacion, como los de identificaciéon: nombre, apellido, documento de identidad, identificacion
tributaria o previsional, ocupacion, fecha de nacimiento y domicilio; b) los de circulacion restringida a un sector
o actividad determinada, que son susceptibles de tratamiento en tanto se presente una causa de justificacion
legitima y con las limitaciones que resulten de esa especialidad; y

¢) los de recoleccion prohibida, porque afectan la intimidad personal o familiar, que son los denominados
datos sensibles [48].

Haciendo referencia a la Ley de Proteccion de Datos de Caracter Personal o LOPD, es necesario se haga caso
oportuno al principio de minimizacion, que establece que s6lo deben guardarse aquellos datos personales que sean
necesarios para conseguir objetivos legitimos y especificados. Otro principio importante para proteger la
privacidad, también recogido en la LOPD, es el de “informacion y consentimiento” seguin el cual debe explicarse
a los individuos qué uso se dara a la informacion que se recoja sobre ellos y éstos, a su vez, deben poder decidir si
quieren o no que se recojan sus datos [49].

Ademas, haciendo referencia a la accidn jurisdiccional Habeas Data [50], es necesario que los individuos
tengan acceso a los datos que se recogen sobre ellos, como lo propone el Estudio Teoérico Conceptual, de su
regulacion actual y de las iniciativas presentadas para la creacion de una Ley en la materia y el proyecto “midata”
del gobierno de Reino Unido [51], cuyos objetivos son, por un lado, conseguir que las empresas proporcionen a
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los consumidores acceso electronico y seguro a los datos personales que han recogido sobre ellos y, por otro,
animar a las empresas a desarrollar aplicaciones que ayuden a los consumidores a usar sus datos de forma efectiva.

Necesitamos un gobierno Integro, preparado y que marche juridicamente a la vanguardia de la tecnologia,
para poder regular sus diversas implicaciones. Teniendo en cuenta, que ademads de la constante actualizacion que
abarque y regule las nuevas tecnologias, la clave se encuentra en respetar dicho sistema juridico, puesto no puede
existir una perspectiva de Liderazgo, si el gobierno mismo hace caso omiso a las leyes con las cuales busca regular
a la sociedad. Logrando asi nuestro anhelado y malamente ya publicitado "Estado de Derecho"

Paralelamente a esta supuesta falta de ética del gobierno mexicano, podriamos analizar la postura de NSO
Group, afirmando que ellos venden un malware desarrollado para el espionaje de presuntos terroristas, y apoyar a
reforzar la seguridad nacional, por lo tanto no se hacen responsables del mal uso de este. Pero la ONU subrayo
que estos hechos constituyen una injerencia arbitraria en la vida personal, prohibidas por el derecho internacional
[52].

Espiar a presuntos terroristas, infringiendo sus derechos humanos, puede o no ser considerado un acto ético,
al hacerse con el fin de garantizar la seguridad nacional. Como ciudadanos de un mundo en el cual cada dia se
vacia mas informacion en medios digitales, debemos estar pendientes de la regulacion de nuestra privacidad.
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