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Resumen: Este estudio tiene como objetivo analizar la relacion entre la alfabetizacion digital y la proteccion de
los derechos de privacidad en el uso de las TIC, desde un enfoque legal y ético. La pregunta de investigacion se
centrd en comprender como la alfabetizacion digital contribuye al uso ético y legal de las TIC y previene la
vulneracion de derechos informacionales. Se empled un enfoque cualitativo, de nivel exploratorio, con disefio
documental y corte transversal. La revision abarco 21 estudios empiricos publicados entre 2021 y 2025,
seleccionados mediante criterios rigurosos y analizados tematicamente. Los hallazgos indican que un mayor nivel
de alfabetizacion digital critica esta vinculado con mejores practicas de proteccion de datos personales en contextos
como la educacion, la salud, la gestion bibliotecaria y el comercio digital. Se identificé que la alfabetizacion digital
permite ejercer derechos informacionales y enfrentar riesgos relacionados con vigilancia, manipulacion y mal uso
de datos. Se concluye que la alfabetizacion digital debe abordarse como una competencia ciudadana clave para
promover el uso responsable de las TIC y salvaguardar la privacidad en la sociedad digital. El estudio amplia la
comprension del fenomeno y sugiere enfoques integradores entre educacion, derecho y tecnologia.

Palabras clave: Alfabetizacion Digital, Privacidad, Derechos Digitales, TIC, Etica Informacional.
Abstract: This study analyzes the relationship between digital literacy and protecting privacy rights using ICTs

from a legal and ethical perspective. The research question focused on understanding how digital literacy
contributes to the ethical and legal use of ICTs and helps prevent the violation of informational rights. A
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qualitative, exploratory approach was employed, using a documentary and cross-sectional design. The review
covered 21 empirical studies published between 2021 and 2025, selected through rigorous criteria and analyzed
thematically. The findings indicate that higher levels of critical digital literacy are associated with better practices
in the protection of personal data across contexts such as education, healthcare, library management, and digital
commerce. Additionally, digital literacy was found to support the exercise of informational rights and to help
address risks related to surveillance, manipulation, and data misuse. The study concludes that digital literacy
should be addressed as a key civic competence to promote responsible ICT use and safeguard privacy in the digital
society. It advances understanding of the phenomenon and suggests integrative approaches across education, law,
and technology.

Keywords: Digital Literacy, Privacy, Digital Rights, ICT, Informational Ethics.

1. Introduccién

En el contexto de la sociedad digital contemporanea, la proliferacion de las tecnologias de la informacion y la
comunicacion (TIC) ha transformado radicalmente la forma en que los individuos acceden, producen y comparten
informacion. Esta transformacion ha generado oportunidades sin precedentes para el aprendizaje, la comunicacion
y la participacion civica, pero también ha traido consigo desafios significativos en términos de privacidad,
derechos digitales y manejo ético de los datos personales. El acelerado avance de las plataformas digitales y redes
sociales ha creado escenarios complejos donde las practicas cotidianas de los usuarios (muchas veces carentes de
conocimientos técnicos o legales) pueden derivar en vulneraciones a derechos fundamentales, tales como el
derecho a la intimidad, al honor o al olvido.

En este marco, la Alfabetizacion Digital (AD) se posiciona como una competencia esencial para la ciudadania
del siglo XXI. No se trata inicamente de conocer y utilizar dispositivos digitales, sino de desarrollar un
pensamiento critico y ético respecto al uso de la informacion en entornos digitales. Tal como se sefiala en [1], la
AD comprende dimensiones criticas, cognitivas, emocionales y sociales que deben articularse para garantizar un
uso responsable de la tecnologia y la informacion. A ello se suma la necesidad de considerar los derechos digitales
en tanto prerrogativas basicas de la ciudadania digital, cuya vulneracion puede tener implicaciones juridicas y
sociales importantes [2].

La creciente preocupacion por la privacidad en linea se refleja en la literatura académica actual. En [3]
advierten que el bajo nivel de alfabetizacion en privacidad digital entre los usuarios de redes sociales compromete
su seguridad informacional y su capacidad de decision auténoma sobre sus datos. En [4] se amplia esta
preocupacion proponiendo un modelo de alfabetizacion en privacidad en linea que busca proteger al individuo y
empoderarlo para participar en procesos de transformacion social mediante la autodeterminacion informacional.
Esta perspectiva ayuda a entender que el problema no se limita a la vulneracion de la privacidad individual, sino
que se inserta en dinamicas estructurales de vigilancia, explotacion de datos y desequilibrio de poder entre usuarios
y plataformas tecnologicas.

En el ambito educativo, la AD ha sido reconocida como un elemento central de las competencias del siglo
XXI. De acuerdo con [5], su desarrollo es clave para enfrentar fendmenos como la desinformacion, las noticias
falsas y la manipulacion mediatica, lo que implica abordar aspectos técnicos, éticos, politicos y sociales. Esta
alfabetizacion debe integrarse desde una vision critica que apoye a los ciudadanos a discernir entre informacion
confiable y engafiosa, asi como reconocer las implicaciones legales de sus acciones digitales. Por tanto, se hace
evidente que una formacioén incompleta o superficial en estas competencias puede facilitar practicas inadecuadas
como la difusion de contenido intimo sin consentimiento, la grabacion de terceros en espacios privados o el mal
uso de datos personales en redes sociales.

Diversos estudios han explorado cémo la AD contribuye a la proteccion de derechos fundamentales. Por
ejemplo, [4] destaca que la alfabetizacion en privacidad digital auxilia a los usuarios proteger sus datos y
desarrollar una conciencia critica sobre las estructuras sociotécnicas que condicionan sus decisiones
informacionales. En la misma linea, [2] plantean que la AD, junto con los derechos digitales y la ciudadania digital,
constituye un campo normativo clave para la formacion ética y civica en sociedades digitales. Estos enfoques
abogan por una integracion de la AD como medio para fomentar habilidades técnicas y actitudes responsables y
conscientes frente a las TIC.
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En términos metodologicos, el analisis documental se presenta como una estrategia adecuada para examinar
las intersecciones entre AD, derechos de privacidad y uso ético de las TIC. Esta metodologia ayuda a identificar
patrones, conceptos clave, tensiones normativas y vacios en la legislacion vigente sobre privacidad digital. Como
sefala [6], los modelos de aprendizaje autodirigido combinados con gestion del conocimiento resultan utiles para
potenciar las habilidades digitales criticas, particularmente cuando se articulan con una revision sistematica de
marcos legales y educativos. Ademas, la revision de marcos de competencia digital, como los analizados por [1],
ayudan a establecer estdndares y dimensiones clave para evaluar el nivel de alfabetizacion requerido para una
ciudadania digital responsable.

En este contexto, se identifican casos emblematicos que ilustran las consecuencias del uso inadecuado de las
tecnologias de la informacion y la falta de AD critica. Uno de los casos mas notorios fue la sancion impuesta a
Google en Europa por la captacion no consentida de imagenes a través de su servicio Street View, lo cual representd
una violacion directa a la privacidad de las personas y genero la intervencion de organismos reguladores como la
CNIL en Francia [7]. Este caso puso en evidencia las tensiones entre la innovacion tecnoldgica y los derechos
fundamentales en entornos digitales.

De manera similar, en México, se documento un caso judicial en contra de una influencer que fue acusada
de haber difundido contenido intimo de una tercera persona sin su consentimiento, lo que derivé en una
investigacion penal con base en la legislacion conocida como Ley Olimpia, enfocada en combatir la violencia
digital y proteger el derecho a la intimidad y la integridad digital [8]. Este tipo de incidentes subraya la urgencia
de formar a la ciudadania en aspectos legales y éticos del manejo de informacion digital, para prevenir la
transgresion de derechos fundamentales.

En funcién de lo anterior, esta investigacion se enfoca en responder la siguiente pregunta: ;De qué manera
la AD contribuye al uso ético y legal de las tecnologias de la informacioén y la comunicacion (TIC), y como
previene la vulneracion de derechos de privacidad en entornos digitales? Para ello, se plantea como objetivo
general: Analizar, desde una perspectiva documental, la relacion entre la AD y la proteccion de los derechos de
privacidad en el uso de las TIC, identificando los principales riesgos, marcos legales y retos éticos asociados al
manejo de informacion en la sociedad digital.

El articulo se estructura en seis secciones. En primer lugar, se presenta el estado del arte acerca de AD,
derechos digitales y privacidad. En segundo lugar, se describe la metodologia de analisis documental utilizada.
Posteriormente, se exponen los resultados derivados del andlisis de literatura y casos representativos. En la cuarta
seccion se discuten los hallazgos en relacion con marcos teodricos y debates actuales. Finalmente, se presentan las
conclusiones generales y las implicaciones para la educacion, la politica publica y la investigacion futura, seguidas
de la bibliografia correspondiente.

2. Estado del arte

El estudio de la AD y los derechos de privacidad en entornos tecnoldgicos ha generado un creciente cuerpo de
literatura en los ultimos afios, dada la transformacion digital de las sociedades y el auge de plataformas que
gestionan grandes volumenes de datos personales. Esta revision de literatura se centra en investigaciones recientes
que analizan criticamente las dimensiones legales, éticas, educativas y sociales de la AD en relacion con el respeto
a los derechos digitales. Los articulos seleccionados, todos revisiones sistematicas, permiten delinear el estado
actual del conocimiento y los principales enfoques conceptuales que sustentan esta area interdisciplinaria.

El trabajo de [9] ofrece una vision general de los principales temas abordados en la investigacion sobre AD,
destacando cuatro ejes fundamentales: habilidades digitales, competencias digitales, pensamiento digital y
capacidades cognitivas. A través de un analisis de contenido cualitativo de 43 estudios, los autores revelan que,
aunque existe abundante literatura, ain no hay consenso en torno a un marco comun para conceptualizar la AD.
Se resalta ademas la necesidad de que las investigaciones futuras integren elementos éticos y criticos en la
formacion digital ciudadana.

Desde una perspectiva de derechos humanos, en [10] analizan cémo las tecnologias digitales, si bien
promueven inclusion y acceso a informacion, también presentan riesgos como vigilancia algoritmica,
manipulacion de la conciencia y brechas digitales. Su revision subraya la necesidad de marcos regulatorios
robustos que equilibren el desarrollo tecnolégico con la proteccion de derechos fundamentales, enfatizando que
sin AD critica, los ciudadanos son vulnerables a la explotacion informacional.

O©RITI. CCBY-NC 73



Zaldivar Martinez, J. J., et al. e-ISSN: 2387-0893

En [11] centran su estudio en el papel estratégico de los supervisores de datos en la implementacion de
politicas de privacidad. A través de la revision de literatura institucional y organizacional, argumentan que la
eficacia de la proteccion de datos personales depende de las normativas legales y de la formacioén continua, la
alfabetizacion tecnologica y la colaboracion entre distintos actores internos. Este enfoque evidencia que la AD no
puede desvincularse de la gobernanza organizacional de datos.

En [12] examinan el desarrollo de la AD en el Pacifico Sur y evidencian grandes desigualdades derivadas de
barreras infraestructurales, culturales y econémicas. Su revision integradora plantea que, en estos contextos, la AD
no es Unicamente una habilidad técnica, sino una herramienta de empoderamiento que debe ser contextualizada
culturalmente y vinculada al desarrollo sostenible. En el estudio de [13], se analiza la erosion del derecho a la
privacidad en Indonesia, a través de una revision constitucional y un estudio observacional. Los autores identifican
una brecha preocupante entre la proteccion legal formal y las practicas reales de vigilancia y manipulacion de
datos. Este estudio enfatiza la urgencia de reformar el marco legal y desarrollar campanas educativas para
fortalecer la AD critica de la ciudadania.

En [14] se enfocan en jovenes adultos con discapacidades del desarrollo, destacando como el acceso limitado
a tecnologias y barreras de disefio reducen sus oportunidades de inclusion social y economica. La AD, en este
caso, es presentada como una herramienta esencial para la autonomia, el empleo y la vida independiente, siempre
que se atiendan las barreras estructurales y se implementen enfoques inclusivos. En una revision sistematica
centrada en paises de ingresos bajos y medios, en [15] investigan como la AD puede empoderar a nifias
adolescentes, especialmente en temas de salud sexual y reproductiva. A pesar de la efectividad de muchas
intervenciones digitales, los autores identifican una falta de estudios robustos que evaltien su impacto a largo plazo
en el empoderamiento econémico o educativo, lo que limita el desarrollo de politicas basadas en evidencia.

El estudio de [16] realiza una revision de alcance sobre los derechos y responsabilidades digitales en la
educacion. Identifican tres ejes tematicos predominantes: la proteccion de la privacidad, la ciberseguridad y el
derecho a la educacion digital. Los autores en [17] argumentan que, si bien existe regulacion legal, esta debe
complementarse con acciones educativas que desarrollen la conciencia ética y critica de los usuarios y abordan la
seguridad como una dimensiéon emergente de la AD, particularmente en contextos educativos. A través de una
revision sistematica, identifican una creciente preocupacion por la formacion en seguridad digital como parte
integral de las competencias digitales. Este enfoque se alinea con el paradigma de la AD critica que ensefa a usar
tecnologia de forma segura y ética. En [18] vinculan la AD con el desarrollo de la economia digital en Indonesia.
Su revision enfatiza que el aprovechamiento de las oportunidades digitales requiere superar retos como la brecha
digital, la seguridad de datos y la inclusion tecnologica. Si bien el enfoque es economico, el estudio reconoce la
AD como una condicion previa para la participacion equitativa en la economia global conectada.

En conjunto, los estudios revisados provienen de diversas regiones: Asia (Indonesia, Corea del Sur, Emiratos
Arabes), Europa (Espafia, Rumania), Oceania (Pacifico Sur), América del Norte (Canadé) y paises de ingreso
medio como Pakistan. La mayoria coincide en que la AD debe trascender el plano técnico e incluir dimensiones
criticas, éticas y de derechos. Autores como [10], [16] y [17] destacan la necesidad de marcos ético-legales,
mientras que [14] y [15] se centran en la equidad, accesibilidad y empoderamiento. En contraste, [9] y [18] aportan
marcos mas amplios de clasificacion conceptual o econdmico-digital. Esta diversidad de enfoques enriquece el
campo, pero también revela vacios tedricos que este trabajo busca abordar, especialmente en la interseccion entre
AD, derechos de privacidad y ética tecnologica.

3. Metodologia

Enfoque y diserio

Este estudio adoptd un enfoque cualitativo, con un nivel exploratorio y un disefio documental de corte transversal.
Se oriento al analisis de fuentes secundarias arbitradas con el propodsito de identificar, describir e interpretar los
vinculos conceptuales y empiricos entre la AD y la proteccion de los derechos de privacidad en el contexto de las
TIC. Se enfocé en comprender los significados y perspectivas construidas por los autores de las publicaciones
revisadas y seleccionadas, reconociendo el caracter situado y valorado del conocimiento cientifico producido en
torno al tema.

Fuente de informacion y recuperacion de datos
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Larecoleccion de informacion se llevo a cabo exclusivamente a través de Google Scholar, entre los meses de enero
y marzo del afio 2025. Esta plataforma fue seleccionada por su capacidad para indexar y recuperar contenido
académico de multiples bases de datos reconocidas internacionalmente, como IEEE Xplore, Science Direct
(Elsevier), SpringerLink, Redalyc, Erih-Plus, MDPI, entre otras. Su uso facilitdé una bisqueda mas eficiente y
redujo significativamente la duplicacion de registros, optimizando el proceso de seleccion de documentos.

Criterios de seleccion
Se definieron los siguientes criterios de inclusion:
e Publicaciones académicas arbitradas: articulos en revistas cientificas, ponencias de congresos y capitulos
de libro.
e Idiomas: espafiol e inglés.
e Periodo de publicacion: entre los afios 2021 y 2025.
e Pertinencia tematica: trabajos centrados en AD, privacidad digital, derechos digitales, ética del manejo
de informacion, y ciudadania digital.
Se excluyeron tesis, libros de texto, publicaciones no arbitradas, entradas de blog y contenidos sin proceso de
evaluacion por pares. La seleccion se realizo manualmente, verificando la afiliacion editorial y el tipo de
publicacioén, asi como el cumplimiento de los criterios de calidad académica requeridos.

Estrategia de busqueda

Las busquedas se realizaron mediante combinaciones de palabras clave en tres idiomas, incluyendo: digital
literacy, privacy rights, digital ethics, data protection, droits numériques, AD, ética informacional, entre otras. Se
aplicaron filtros por afio y tipo de documento, y se descartaron de forma sistematica los resultados redundantes o
irrelevantes. En total, se recuperaron y analizaron 21 publicaciones que cumplieron con todos los criterios
establecidos.

Meétodos de analisis

Se utilizé el método de analisis de contenido cualitativo tematico, orientado a identificar las categorias centrales,
conceptos clave, tendencias de interpretacion y orientaciones metodologicas presentes en los estudios
seleccionados. Cada documento fue leido de manera completa y codificado de forma inductiva, registrando
patrones tematicos y enfoques comunes o divergentes con relacion a la AD y los derechos de privacidad. El analisis
busco describir los contenidos e interpretar las formas en que se construye socialmente el vinculo entre tecnologia,
ciudadania y regulacion.

Consideraciones éticas

Dado que el estudio se bas6 tinicamente en fuentes secundarias de acceso publico, no se requirio la aplicacion de
protocolos éticos con sujetos humanos. No obstante, se respetaron los principios de integridad académica,
atribuyendo debidamente la autoria de todas las fuentes consultadas y evitando cualquier forma de apropiacion
indebida de ideas o resultados.

Limitaciones del estudio

Entre las principales limitaciones se reconocio la decision metodoldgica de utilizar tunicamente Google Scholar,
lo cual, si bien optimizo la cobertura y redujo duplicidades, pudo restringir el acceso a ciertos documentos que no
estan indexados en esta plataforma. Asimismo, se limitd el corpus de analisis a publicaciones en tres idiomas y a
un rango temporal de cinco afios, lo que implica una vision acotada del fendmeno. Estas restricciones, sin embargo,
respondieron al proposito de mantener la relevancia, actualidad y calidad del material examinado.

4. Resultados

A continuacion, se presenta una sintesis de los hallazgos principales derivados del analisis de 21 investigaciones
empiricas relacionadas con la AD y la proteccion de los derechos de privacidad en entornos digitales. Estas
publicaciones fueron seleccionadas conforme a los criterios metodologicos establecidos y cubren un periodo
reciente (2021-2025), lo que permite observar tendencias actuales en diferentes contextos geograficos y culturales.
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Para facilitar su consulta comparativa, los resultados se clasifican en la Tabla 1, con tres columnas: afio y pais de
origen del estudio, autor y titulo, y una descripcion de la contribucion cientifica mas relevante de cada trabajo.
Esta sistematizacion deja identificar patrones comunes, enfoques divergentes y vacios de investigacion en el
campo estudiado.

Tabla 1. Investigaciones empiricas acerca de AD y derechos de privacidad (2021-2025).

i)I;?sy Autor y titulo Contribucion principal
El estudio propone un marco conceptual para fortalecer
2025 Adams, K [19] la alfabetizacion en privacidad a través de politicas
Reino Surveillance and Privacy: How Can the publicas orientadas a la proteccion ante la vigilancia
Unido Framework Support Privacy Literacy?  digital, enfatizando la necesidad de estrategias
educativas criticas.
2025 Powell, D, ef al. [20] Se 1de.nt1ﬁ.c’0 que el desarrollo de competencias en
. . 2 alfabetizacion sobre datos de salud digitales mejora la
Alemani Promoting Digital Health Data , . . b
; ; autonomia del paciente y contribuye a decisiones
a Literacy: The Datum Project . ;. 1
informadas en contextos clinicos y cotidianos.

2025 Bajnaid, W. y Aljasir, S. [21] . ., , ., ..

. . ; . La investigacion revel6 una correlacion positiva entre
Medio Does Online Privacy Literacy Affect . N S .

. . ; . el nivel de alfabetizacion en privacidad digital y la
Oriente y Privacy Protection Behaviour? 4 adopcion de conductas proactivas de proteccion de
Norte de  Mixed-Methods Study of Digital Media da t(?s ersonales P P

Africa Users in the MENA Region P )
Rozak, A. y Karman, K. [22] El angllsls cgqlltatlvo evidencio que .los marcos

2025 .. . . normativos y éticos sobre el comportamiento digital

, Digital Literacy: Understanding Norms . ., L.
Turquia . ; deben integrarse desde la educacion basica para
and Ethics In the Online Realm ST
fortalecer la participacion ciudadana responsable.
2025 Prasetyo, B., ef al. [23] La revision empirica doct}mento las limitaciones del
. . . . marco normativo indonesio frente a los desafios de
Indonesi Data Protection Laws in Indonesia: ., S
L . . o proteccion de datos, abogando por reformas legislativas
a Navigating Privacy in the Digital Age - < .
acompaiadas de campafias educativas.
Kapadiya, H. y Kapadiya, N. K. [24] Se identificaron vulnerabilidades comunes en

2024 User Privacy in Digital Libraries: bibliotecas  digitales, recomendando  politicas

India Challenges, Implications and Strategies  institucionales de ciberseguridad combinadas con

for Safeguarding Information formacion ética del personal bibliotecario.

2024 Ocks, Y.y Salubi, O. G. [25] La investigacion document6 contradicciones entre el

Privacy Paradox in Industry 4.0: A discurso sobre privacidad y las practicas reales de
Corea del . . . . . - o . -
Sur review of library information services ~ gestion de datos en entornos bibliotecarios digitales
and data protection bajo el paradigma 4.0.
Ismiatun, I. y Sukartini, E. [26] El estudio encontro tensiones legales y éticas derivadas

2024 Library Digital Transformation: Legal ~del uso de inteligencia artificial en bibliotecas,

Espafia  and Ethical Analysis of Librarians' Use  destacando la importancia de una AD critica en el
of Al to Improve Scientific Literacy personal bibliotecario.
Eltemasi, M. [27] Los resultados sefialaron que una comprension critica

2024 Exploring the Intersection of de los derechos informativos refuerza la capacidad

Canada Information Literacy and Rights in the  ciudadana de ejercer control sobre los datos personales
Information Age en entornos digitales.
Croft, N. [28]
E{P lorz.ng the Connection Eetween Se hall6 que la formacion en AD en la primera infancia
2024 Digital Literacy and Data Privacy and . o - .,
. . . influye positivamente en las practicas de proteccion de
Canadd Security Practices Among Early datos en profesionales del ambito educativo
Childhood Professionals in British P ’
Columbia
Fernandes Tino, C., et al [29] El trabajo reveld que el desconocimiento en el manejo

2024 Ethical, Legal, and Information ético y legal de la informacion médica puede

Noruega  Management Aspects in the Context of  comprometer la seguridad del paciente, enfatizando la
Patient Safety AD profesional.

2024 El estudio mostrd niveles heterogéneos de AD en

Turquia Aydunlar, A. et al [30] estudiantes de ciencias de la salud, asociando esta
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Awareness and Level of Digital
Literacy Among Students Receiving
Health-Based Education

variabilidad con la calidad de su formacién ética y
tecnolégica.

Lee, H. [31]

Se destacod el papel de las bibliotecas como agentes

Ei:)azd%)s What Privacy? Online Privacy Culture  formadores en privacidad digital, promoviendo
Unidos and the Role of Libraries in Digital entornos criticos para el aprendizaje informacional
Information Literacy seguro.
2023 Prince, C., et al [32] El estudio identific6 que los usuarios con mayor
Unién Online Privacy Literacy and Users, alfabetizacion en privacidad comprenden mejor sus
Europea Information Privacy Empowerment: derechos bajo el GDPR y ejercen mayor autonomia
P The Case of GDPR in Europe informacional.
2023 Internet Sksii(lfvlrc?:c?;aﬁ' ([3303f] Activities: Se concluy6 que las habilidades digitales avanzadas
Croacia Influence of In terne;gLi teracy on " incrementan la resiliencia frente a situaciones de
Resilience to Online Privacy Violation vulneracion de privacidad en linea,
Elrayah, M. y Jamil, S. [34 . ., . .
2023 Impact ofyDigi " I}Li teracy an[ d O]n line La investigacion evidencidé que una mayor AD
Malasia Privacy Concerns on Cybersecurity combinada con preocupacion por la privacidad genera
Behaviour conductas mas seguras en ciberentornos.

2023 ggaq;’llz. tljr‘a};N};)(;r.r‘l}ZICl’ I\Ilflilcgflz]n El andlisis mostro que las experiencias negativas de
India Ex gei’ienc; an th) }ze Iiln aJc/ ¢ on Online privacidad influyen negativamente en la intencion de
P Purchase In é; tion compra digital, especialmente en usuarios con baja AD.

2023 Fajarwati, N. K., ef al [36] El estudio subraydé la importancia de fomentar
Indonesi Digital Literacy and Communication ~ conciencia critica sobre la privacidad comunicacional

a Privacy in Cybermedia Era

como parte de la AD ciudadana.

Martinez-Bravo, M. C., et al. [1]

La investigacion identificd dimensiones clave de la AD

égrzi(z)s Dimensions of Digital Literacy in the  aplicadas a marcos de competencias internacionales,
21st Century Competency Frameworks  incluyendo aspectos de seguridad, ética y derechos.
2021 Pangrazio, L. y Sefton-Green, J. [2] L.os autores proponen una artic.ul.aci(')n conceptual entre
Australia Digital Rights, Digital Citizenship and  ciudadania digital, derechos digitales y AD como ejes
Digital Literacy: What's the Difference? normativos para la vida en entornos tecnomediados.
Toha Tohara, A. J., et al [37] . . ., . .
. o ; . El estudio evidenci6 que estrategias personalizadas en
2021 Exploring Digital Literacy Strategies AD meioran la participacion autonomia  de
Malasia  for Students with Special Educational o P p Y

Needs in the Digital Age

estudiantes con necesidades educativas especificas.

Los estudios analizados proceden de regiones geograficas diversas como Europa (Reino Unido, Alemania, Espatia,
Noruega, Paises Bajos), Asia (Indonesia, Corea del Sur, Emiratos Arabes Unidos, India, Malasia), América del
Norte (Estados Unidos, Canadd), Oceania (Australia) y contextos regionales como la Unién Europea o el mundo
arabe. A pesar de las diferencias culturales, contextuales y legislativas, se identificaron coincidencias relevantes.
Por ejemplo, autores como [1], [2] y [32] convergen en resaltar la AD como base para el ejercicio de derechos
digitales, mientras que otros, como [23] y [27], vinculan dicha alfabetizacion con la capacidad de ejercer control
informacional en contextos legales y educativos.

En contraste, estudios como los de [34] y [35] adoptan enfoques mas conductuales, enfocandose en la
influencia de la AD sobre comportamientos relacionados con la seguridad y el consumo. Por su parte,
investigaciones como las de [31], asi como [26], destacan el papel formativo de las instituciones (bibliotecas,
escuelas) como mediadoras entre tecnologia y ciudadania critica.

En sintesis, la AD no es entendida como un constructo homogéneo, sino como un conjunto de competencias
en evolucion que abarcan la ética, la seguridad, la participacion y el derecho. Este analisis demuestra la necesidad
de marcos interdisciplinares que integren perspectivas pedagogicas, juridicas y tecnologicas para fortalecer la
accion ciudadana en sociedades digitalizadas.

5. Discusion
Los resultados presentados en la Tabla 1 confirman y amplian los planteamientos tedricos y conceptuales
abordados en las secciones de Introduccion y Revision de la literatura. Mientras que el estado del arte ofreci6 una
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vision panoramica de los marcos conceptuales, enfoques metodologicos y debates internacionales sobre AD y
derechos de privacidad, los hallazgos empiricos analizados en la seccion de Resultados aportan evidencia concreta
sobre como estos conceptos se materializan en distintos contextos sociales, institucionales y tecnologicos entre
2021 y 2025.

En concordancia con lo afirmado por [1] y [2], los estudios empiricos reflejan que la AD no puede entenderse
unicamente como una habilidad técnica, sino como una construccion multidimensional que involucra
competencias criticas, éticas, juridicas y participativas. Las investigaciones de [22], [26] y [27] refuerzan esta
perspectiva al resaltar la importancia de integrar marcos normativos y formativos en la AD desde una optica
ciudadana. En particular, la relacion entre el conocimiento de los derechos digitales y la capacidad de ejercer
control sobre la informacion personal se muestra como un eje transversal en diversos contextos, tanto educativos
como institucionales.

Asimismo, la discusion ética en torno a la proteccion de datos y la autodeterminacion informacional adquiere
un lugar central en los estudios empiricos, reafirmando las preocupaciones teoricas abordadas por [4] y [10].
Investigaciones como las de [23] en Indonesia y [29] en Noruega ilustran con claridad que la existencia de marcos
legales no es suficiente si no se acompafian de AD orientada al conocimiento de derechos y deberes en la gestion
de la informacion. Esta relacion entre ley y alfabetizacion critica ofrece una perspectiva integradora que no siempre
estuvo presente en los enfoques documentales mas normativos revisados.

Por otro lado, los resultados también evidencian dimensiones menos tratadas en el estado del arte, como el
vinculo entre la AD y el comportamiento del consumidor o del paciente. Estudios como los de [20] y [35] muestran
como la falta de conocimiento sobre privacidad digital puede afectar la confianza en servicios en linea, desde el
comercio electronico hasta la atencion médica digital. Esta conexion practica entre alfabetizacion y decision
cotidiana representa una extension significativa de lo planteado en la literatura previa, y destaca la necesidad de
incorporar estos escenarios en los marcos educativos actuales.

Ademas, los hallazgos empiricos introducen nuevas perspectivas sobre la diversidad y desigualdad en el
acceso y ejercicio de la AD. Trabajos como los de [14], [28], y [30] dan cuenta de cémo variables como la
discapacidad, la profesion o el nivel educativo inciden en la comprension y aplicacion de los principios de
privacidad digital. Estas evidencias enriquecen los debates previos al mostrar que la AD, lejos de ser homogénea,
estd condicionada por multiples factores estructurales y personales que deben considerarse en toda estrategia
formativa.

El analisis de estudios empiricos confirma los lineamientos conceptuales del estado del arte, pero también
los problematiza y expande. Aporta matices necesarios sobre la aplicabilidad, las tensiones, los vacios formativos
y los desafios practicos de la AD critica, especialmente en contextos donde la proteccion de datos personales atin
no esta social ni juridicamente interiorizada. La sistematizacion de estos resultados ofrece al lector una vision mas
completa y contrastada del fenomeno, evidenciando que la AD debe pensarse desde un enfoque interseccional,
situado y orientado a la defensa activa de los derechos informacionales. Esta vision renovada avanza
significativamente respecto a los planteamientos iniciales, posicionando a la AD como un componente clave para
el ejercicio pleno de la ciudadania en la era de las TIC.

6. Conclusiones

Esta investigacion documental permitié analizar y comprender la relacion entre la AD y la proteccion de los
derechos de privacidad en el contexto de las TIC, desde una perspectiva ética y legal. A través de la revision
sistematica de literatura tedrica y empirica publicada entre 2021 y 2025, fue posible constatar que la AD, entendida
en su dimension critica e instrumental, constituye una competencia ciudadana clave para enfrentar los desafios de
la sociedad digital, particularmente en lo relativo al manejo responsable y legal de la informacion personal.

El andlisis de las 21 investigaciones empiricas evidencié que existe una relacion directa entre el nivel de AD
de las personas y su capacidad para proteger su privacidad en entornos digitales. Se encontré6 que una mayor
conciencia acerca de los derechos digitales, los marcos regulatorios y los riesgos asociados al uso de tecnologias,
esta relacionada con practicas mas seguras, autonomas y éticamente fundamentadas en diversos contextos, tales
como bibliotecas, educacion, salud, comercio electronico y redes sociales. Estos hallazgos permiten afirmar que
la AD empodera al usuario y contribuye a disminuir la vulneracion de derechos en espacios digitales.
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En este sentido, se cumpli6 el objetivo general del estudio al ofrecer un analisis documental acerca del vinculo
entre la AD y la privacidad, identificando tanto riesgos como propuestas normativas y educativas. Igualmente, se
respondié a la pregunta de investigacion, concluyendo que la AD critica influye positivamente en el uso ético y
legal de las TIC, y actlia como un factor preventivo frente a la transgresion de derechos informacionales. Esta
conclusion se apoya en estudios tedricos previos y en evidencia empirica reciente proveniente de multiples
regiones del mundo.

En sintesis, este trabajo aporta una vision integral acerca de la necesidad urgente de integrar marcos
formativos, legislativos y culturales que promuevan una ciudadania digital consciente, critica y protegida. La AD
debe ser asumida como una politica publica transversal y una prioridad educativa, si se pretende garantizar el
respeto a los derechos fundamentales en una era definida por la circulacion constante de informacion y el uso
intensivo de tecnologias digitales.
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