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Resumen: Esta investigacion propone identificar técnicas, herramientas, modelos y lenguajes de programacion
apropiados para el disefio y desarrollo de una aplicacion segura utilizando Blockchain, ya que esta tecnologia, no
solamente es para criptomonedas, también se puede desarrollar aplicaciones para diferentes sectores como: salud,
seguros, bolsa de valores, inmobiliario, cadenas de valor, financiero, entre otros. Dentro de su aplicabilidad estan
los contratos inteligentes, que se convirtieron en un tema con mucha relevancia al momento de implementar
tecnologias disruptivas, sin embargo; en la actualidad aun se encuentra en una fase precursora que inicia con
algunas ideas, lo que previsualiza muchos retos para investigadores, ingenieros, personal técnico y administrativo
de las organizaciones. La metodologia de desarrollo toma como referencia UWE, ingenieria orientada a la web,
plataformas para entornos Blockchain, lenguajes de programacion, herramientas para desarrollo de contratos
inteligentes, los resultados obtenidos determinan la existencia de varias plataformas, lenguajes de programacion
y demas herramientas que permitan establecer la arquitectura de sistemas de informaciéon que adapten esta
tecnologia disruptiva, que brinda muchas ventajas al usuario siempre y cuando se dé el uso adecuado, ya que
permite su aplicabilidad a diferentes &mbitos para beneficio de la sociedad en general.

Palabras claves: Etéreo, Contrato Inteligente, Libro de Publicidad, Solidez, Cadena de Blogues.

Abstract: This research proposes to identify techniques, tools, models and programming languages appropriate
for the design and development of a secure application using Blockchain, since this technology is not only for
cryptocurrencies, it can also develop applications for different sectors such as: health, insurance, stock exchange,
real estate, value chains, financial, among others. Within its applicability are smart contracts, which became a very
relevant topic when implementing disruptive technologies, however, currently it is still in a precursor phase that
starts with some ideas, which foresees many challenges for researchers, engineers, technical and administrative
staff of organizations. The development methodology takes as a reference UWE, web-oriented engineering,
platforms for Blockchain environments, programming languages, tools for the development of smart contracts, the
results obtained determine the existence of several platforms, programming languages and other tools that allow
establishing the architecture of information systems that adapt this disruptive technology that provides many
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advantages to the user as long as the proper use is given, since it allows its applicability to different areas for the
benefit of society in general.

Keywords: Ethereum, Smart Contract, Hypedledger, Solidity, Blockchain.

1.Introduccion

Blockchain es una tecnologia conocida como cadena de bloques, presenta un comportamiento similar a un libro
que no se puede editar, tnicamente admite la escritura en un costado y una anotacion, se relaciona especificamente
con el antecesor y el siguiente se convierte en el presente [1]. Blockchain es mucho mas que una tecnologia, es
una herramienta de gobernanza de informacién [2]. Su nacimiento se da con la aparicion del bitcoin en octubre
del 2008 y para enero de 2009 la Blockchain de bitcoin lanza su primera criptomoneda siendo ésta la pionera en
introducir el concepto de un libro distribuido, algo que conocemos como Blockchain. [3].

Esta tecnologia es creada por Satoshi Nakamoto (en realidad, su identidad atin se desconoce), responsable de
la creacion y el desarrollo inicial de bitcoin, quien publicé una guia técnica llamada “Bitcoin: A Peer-to-Peer
Electronic Cash System”, en 2008. El documento fue titulado, “Bitcoin: un sistema de efectivo electronico punto
a punto”. Bitcoin fue el primer Criptoactivo digital descentralizado que us6 Blockchain y, después de comprobar
el historial de éxito y practicidad, ha ganado aceptacion por comerciantes y consumidores [3].

Blockchain también es considerado como un almacén de datos dirigido como libro ptiblico, participativo al
implicar varios usuarios que ingresan todo tipo de informacion, estos registros van a la Base de Datos contenidos
en cada nodo de la red, resguardados por sistemas criptograficos que permiten que el acceso a los datos se dé
unicamente a través de clave encriptada, y se genere y guarde una copia igual en la secuencia, esto garantiza la
proteccion y disponibilidad de datos continuamente, lo que brinda seguridad al admitir crear, modificar, asignar y
almacenar los datos, ya que Blockchain se encuentra establecido por algoritmos matematicos que garantizan
seguridad y confiabilidad al usuario [4]. Esta tecnologia disruptiva es versatil, se puede utilizar en diferentes areas
como: el arqueo de costes [5], aseguradoras y servicios bancarios [6]. Tramites de registros e inversiones [7], [8].

Esta investigacion se enfoca en estudiar mecanismos, técnicas, metodologias, herramientas y lenguajes de
desarrollo para establecer una arquitectura adecuada fundamentiandonos en estandares internacionales, que
permitan desarrollar un software seguro, adaptando tecnologia Blockchain e identificando la forma de articular
tanto la cadena de bloques con el software, con el objetivo de contrarestar los ataques de los ciberdelincuentes,
por lo tanto; se trata de establecer la forma como se articulan estas tecnologias y como se puede establecer una
arquitectura adecuada para el desarrollo de un sistema seguro a través de Blockchain.

2. Materiales y métodos

Para realizar la investigacion, se utiliz6 una metodologia de analisis documental que inici6 con el reconocimiento
de bibliografias referente al tema objeto de estudio, juicio critico, resultado de la indagacion bibliografica,
condensacion y analisis del fruto de investigaciones previas, inferencias y conclusiones, donde se establecieron 6
fases que se representan en la Figura 1.

e Fase 1: Busqueda y clasificacion bibliografica.

e Fase 2: Exploracion metodologias de desarrollo UWE, XP, SCRUM.

e Fase 3: Reconocimiento de entornos Blockchain, Hypedledger, Alastria, Ethereum, Solidity, Smart
Contract.

e Fase 4: Lenguajes de programacion con orientacion para creacion de cadenas de bloques y contratos
inteligentes Phyton, JavaScript, Solidity.

e Fase 5: Herramientas para el desarrollo de aplicaciones web HTML, CSS3, PHP, MySQL.

e Fase 6: Disefio de arquitectura para el desarrollo de una aplicacion web que adapta tecnologia Blockchain.
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Figura 1. Metodologia de investigacion. Fuente: Creacion propia.

3. Aplicabilidad y uso de Blockchain

Blockchain inicia como recurso para prescindir de mediadores en los intercambios econdémicos [6] y se reconoce
como ciencia que rompe modelos habituales y proporciona la capacidad de gestionar transacciones a pequefios
costos [7]. En este entorno, se determina como una invenciéon que proporciona una renovacion radical con un
abanico de aplicaciones capaces de refinar los procesos en las organizaciones, el estado y la humanidad [8],
Blockchain se lanza como alternativa para potenciar los servicios de la industria energética [9].

Esta tecnologia tiene gran aceptacion por la industria, el comercio, la salud, grupos manufactureros, sector
finanzas, editoriales, entes estatales y diferentes contextos de conocimiento [10]. Blockchain puede emplear para
instaurar otras estimaciones de representacion llamados Tokens que seran DOI empleados para distintos servicios
ya que funcionan como activos digitales y se pueden utilizar en casas de apuestas, restaurantes y maquinas
electronicas [10]. Por ejemplo, la industria pesquera de EE. UU, pretende desarrollar un sistema para monitoreo,
ya que gran cantidad de mariscos actualmente se obtienen de manera ilegal, alrededor del 20 y 30%, esto ayudaria
a verificar el cumplimiento juridico de la cadena de suministro, incluyendo vendedores de accesorios de pesca,
empresas pesqueras, pescaderias y clientes [11].

En 2018, UNIC recibi6 un reconocimiento otorgado por The Blocks Awards por colaborar en el acercamiento
a Blockchain, ya que la UNIC identifica esta tecnologia como prioritaria dando gran relevancia para el manejo de
finanzas y factores comunitarios para aplicarlas en las diferentes areas de la institucion [12].

3.1. Contratos inteligentes (Smart Contracts)

Nos encontramos en la revolucion 4.0, donde la tecnologia ha sido participe en varios campos de accion y dentro
de esos se encuentra el sistema juridico especificamente los Smart Contracts. Si se desglosa esta expresion (Smart
Contracts), el término “contrato”, hace referencia a ese acuerdo que se hace de manera voluntaria entre dos o mas
personas ya sea de manera verbal o por escrito, siendo este Ultimo la forma méas comun de establecer aquellos
compromisos que se deben cumplir entre ambas partes, en sintesis, podemos decir que, un Smart Contract, es un
pequetio software que realiza transacciones segun los eventos programados entre las partes implicadas [13]. Estos
contratos inteligentes estan compuestos por un codigo maquina registrado en la Blockchain, que permite la
automatizacion de procedimientos y acuerdo entre diferentes nodos del sistema, ofreciendo ademas un mecanismo
de confianza en las relaciones, esto significa que los contratos inteligentes sin duda son una pieza clave para tener
en cuenta cuando hablamos de tecnologia Blockchain [14].
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3.2. Plataformas que soportan Blockchain

i.  Ethereum: es una idea que consiste en la construccion de ciencia universal para construir
conocimiento sobre maquinas de dominio, fundamentado en procedimientos para brindar a
desarrolladores métodos practicos e integrados, para crear aplicaciones en una plataforma digital que
aun no se ha explorado en su caracteristica dominante un patrén de transacciones confiables [15].
También, tolera el uso de Smart contract en lenguajes de programacion como solidity6, javascript
para transacciones complicadas y hacer la trazabilidad [16].

il. Alastria: es una sociedad no lucrativa que se encarga de investigar para promover técnicas y
procedimientos, enfocados a la aplicabilidad de la tecnologia Blockchain impulsando la economia
digital [17].

ili.  Hypedledger Fabric: es un proyecto especificamente para crear una red e implementar Blockchain,
donde pueden participar entidades de todo tipo para impulsar la innovacién masiva a través de codigo
abierto, también permite a una comunidad mundial de desarrolladores, trabajar juntos, compartir
ideas, infraestructura y codigo [18]. Considerado como sistema operativo para Blockchain
autorizadas, que  permite la ejecucion de aplicaciones distribuidas escritas en lenguajes de
programacion estandar y que admite la ejecucion consistente en muchos nodos, dando la impresion
de procesamiento en una unica cadena, donde se han creado varios prototipos para: resolucion de
disputas, logistica comercial, redes de divisas, seguridad alimentaria, gestion de contratos,
procedencia de diamantes, negociacion y liquidacion de valores de baja liquidez, gestion de
identidades y liquidacion con moneda digital, con el objetivo de brindar resistencia, flexibilidad,
escalabilidad y confidencialidad [18, 19].

3.3. Tipos de tecnologias Blockchain (privada, publica, hibrida)
Actualmente existen diferentes tipos de cadenas de bloques, las cuales se encuentran determinadas de la siguiente
forma:

e Blockchain Publicas: Este tipo de Blockchain no requiere permiso para acceder a las mismas. Cualquier
persona puede poner un nodo dentro de la Blockchain y automaticamente integrarse a ella, puede registrar
informacion y descargar las aplicaciones requeridas para crear un punto que participe en el consenso de
la red y puede almacenar una reproduccion del registro, permitiendo verificacion o aceptacion de
transacciones, los datos que van surgiendo guardan una copia en la bases de datos, para la determinacion
de las normas de consenso de una Blockchain publica, los rangos internos de la empresa no se tendran en
cuenta, sino que preponderaran otros criterios (ntimero de tokens o capacidad computacional acumulada
[20].

e  Blockchain privadas: Este tipo de cadena es centralizada y requiere estricta autorizacion, cuenta con
virtudes tales como agilidad en la ejecucion de transacciones por su ambiente controlado, ya que limita
los nodos y permite el acceso a cierta cantidad de socios para que realicen transacciones y hagan parte
del consenso. Este tipo de Blockchain se utiliza para ejecutar procedimientos administrativos,
generalmente para realizar auditorias [20]. Su funcionamiento es para un determinado conjunto de
corporaciones o asociaciones, donde el intercambio de bienes puede darse de forma combinada o hibrida
(publica/privada) [21].

e Blockchain Hibridas: Surgen como una mezcla entre las Blockchain privadas y las publicas, es decir, se
aprovecha tanto de algunas caracteristicas de las Blockchain privadas como de otras de las Blockchain
publicas para crear las circunstancias que mas se adapten. En esta variante, los nodos han de ser invitados
para unirse a la red, pero las transacciones son publicas, es decir; pueden visualizarse por cualquiera,
aunque no pertenezca a la cadena [22].

Como regla general, suele tratarse de una Blockchain que es accesible a todo el mundo, pero con un numero
limitado de nodos validadores, a diferencia de las Blockchain privadas, las Blockchain hibridas suelen permitir
acceso a la informacion e incluso el registro de ésta a un colectivo mucho mayor al de los validadores de las
transacciones [22].
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4. Metodologias para el desarrollo de software

Para el desarrollo de software o aplicaciones, se requiere la aplicabilidad de buenas practicas, donde el uso de
metodologias para el desarrollo suele ser clave para establecer la culminacion exitosa del producto software, ya
que ejerce la maleabilidad y asistencia en la variabilidad y en la gestion de herramientas, que ayudan a este en todo
el proceso de desarrollo [23]. El entorno del software se emplean metodologias dgiles que admiten un mejor
manejo en cuanto a requerimientos y rendimiento, esto se da por la flexibilidad de sus componentes, lo que permite
un acople con las necesidades de la organizacion [24].

A continuacion, se presenta un cuadro comparativo, ver Tabla 1, con las caracteristicas de las metodologias
propuestas: UWE, XP, SCRUM. Estas metodologias son algunas de las mas utilizadas en desarrollo de software,
lo que, se pretende es mostrar similitudes y diferencias entre cada una de ellas y conocer las fortalezas que las
definen. En este ejercicio se establecieron unas dimensiones de manera general para las metodologias planteadas,
asi como un puntaje descrito en la escala de valoracion. La evaluacion de cada metodologia, representa la
percepcion de utilidad en un contexto de mejor compatibilidad para utilizarlos en desarrollo de aplicaciones web.
Una vez realizado el ejercicio de evaluacion y conocer el resultado, es decision del desarrollador utilizar el método
que considere pertinente.

VElscalg,ded INSUFICIENTE ACEPTABLE BUENO MUY BUENO
aloracion de
i m 60-79 80-89 90-100

PUNTAJE

Metodologia UWE DIMENSION (0-100)

Su objetivo es establecer un estandar para modelos de analisis y | Flexibilidad

S s , S 98
diseno de aplicaciones web basados en el método de diseno
hipermedia orientado a objetos. Disefio, documentacion 98

Es mas flexibilidad que otras metodologias ante entornos —
dinamicos durante el proceso de desarrollo web. Usabilidad 95
Fzsz];oco conocida y se aplica muy poco por falta de divulgacion [ daptabilidad 95
Gran apoyo de modelos graficos por herramientas CASE a través | Reconocimiento

de extensiones UML [26] utiliza un arquetipo de estructura 70

auténoma aplicando métodos de la arquitectura de software web, Seguridad

complementado con otro modelo como el de actividad [31]. 05
TOTAL 91.8

Metodologia XP PUNTAJE

DIMENSION
Programacion extrema (0-100)

Prioriza la adaptabilidad y se adapta a los postulados del Flexibilidad
manifiesto agil. 20
Esta mas alineado con la ingenieria de seguridad [16].
Adaptar XP para el desarrollo de software seguro, sin eliminar la — —
agilidad que es la marca registrada de los métodos agiles. [23]. Disefio, documentacion
Se fundamenta en cinco valores: sencillez, comunicacion, 85
obediencia e impetu para obtener retroalimentacion agil, facilidad
de adaptaci(')n. Usabilidad
Las fases son la exploracion, la planificacion, las iteraciones, el 0
producto y el mantenimiento [25]. 9
Adaptabilidad
95
Reconocimiento
90
Seguridad
90
TOTAL 88.3
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o - PUNTAJE
Metodologia SCRUM DIMENSION I(Jé\_l 100')]
Goza de mucha popularidad en el desarrollo agil de software Flexibilidad
porque hace énfasis en la gestion de proyectos. [16].
El desarrollo de software se lleva a cabo en intervalos de tiempo 91
constantes y especificos (menos de un mes), conocidos como
Sprint, para que lo pruebe y realice observaciones [23]. Diseio. d 2010
SCRUM permite la gestion del proceso de desarrollo y del 15eno, documentacton 92
equipo de trabajo de forma agil y colaborativa [24]. Usabilidad
Acelerar los procesos para satisfacer al cliente porque aplica 90
retroalimentacion rapida [25].
Adaptabilidad
91
Reconocimiento
90
Seguridad
92
TOTAL 91

Tabla 1. Cuadro comparativo de las Metodologias UWE, XP y SCRUM. Fuente: Creacion Propia.

Para el desarrollo de la aplicacion se implementan buenas practicas, por lo tanto, se utiliza una metodologia de
desarrollo, una vez seleccionada se debe crear la base de datos, para ello se debe tener claridad sobre los beneficios
y caracteristicas del SGBD, se recomienda el uso de MySQOL u ORACLE ya que este tipo de aplicaciones soportan
BD organizacionales, sin embargo; Blockchain resulta ser mas econémico frente a RRHH (recurso humano) y
arquitectura [25]. Para la conexion de la BD, para el desarrollo del Frontend o interfaz se utilizara Phyton, PHP,
HTML, CCS3 y JavaScript, 1o que permitird un ambiente agradable. Para la construccion de la cadena de bloques,
contamos con varias opciones en las plataformas pertinentes para la integracion del software con Blockchain, éstas
son Ethereum, Alastria o Hypedledger Fabric.

En el desarrollo de los contratos inteligentes cabe la posibilidad de usar Solidity, Phyton o JavaScript,
importante tener presente que, para dar cumplimiento a los requerimientos establecidos, debemos recurrir a una
metodologia de desarrollo como UWE, XP o Scrum, ya que estas contienen actividades que permiten hacer el
disefio de la aplicacion segun las solicitudes de los interesados en el proyecto utilizando diagramas UML. Por
ultimo, queda pendiente determinar la criptomoneda que se utilizara para el pago de los servicios establecidos en
el sistema.

Para la estructura de la aplicacion es necesario explorar lenguajes de programacion para creacion e
interaccion de los contratos inteligentes y la construccion de la cadena de bloques donde se cuenta con la
posibilidad de recurrir a algunos de los lenguajes de programacion con mayor afinidad para esta funcionalidad en
el software, entre ellos se encuentran:

e Solidity: Lenguaje de programacion compilado para la creacion, e implementacion  de contratos
inteligentes [26] y se ejecutan en la red Ethereum [27]. El contrato inteligente es una logica utilizada para
desarrollar aplicaciones Blockchain, y se pueden escribir usando Lenguajes Solidity, Serpent y Viper'y
LLL [28], este lenguaje permite el acceso al registro de transacciones de dichos eventos teniendo en
cuenta una serie de parametros como firma y nombre del evento [29, 30].

e  Phyton web3. Py: Libreria de Phyfon que trabaja coordinadamente con Ethereum [31]. Permite la
creacion e interaccion de contratos inteligentes y utiliza la API de matraz para guardar registros [32].

e JavaScript: Lenguaje de programacion interpretado que permite crear cadena de bloques (Blockchain),
ademas encontramos que, para lograr generar la cadena de bloques se requiere de un contexto y unos
requerimientos como lo son JavaScript, Babel, yard / npm y algunos otros como Nodemon, Jest y Eslint
[33]. La tecnologia Blockchain, a través del codigo Javascript evita manipulacion del estado del codigo,
haciéndolo mas seguro, ya que el codigo descargado esta vinculado a un valor hash que esta codificado
en la cadena de bloques [34]. Con Blockchain se puede usar un simple prototipo de cadena de bloques de
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JavaScript que puede expandir para usar Hyperledger para explorar un uso emergente para seguimiento
de aviacion general y pequefios sistemas aéreos no tripulados [35].

4.1. Herramientas para desarrollar Aplicaciones Web
Para la creacion de aplicaciones web se requiere de las APIS (Interfaz de Programacion de Aplicaciones),
consideradas como un conglomerado de normas y conceptos ttiles en el disefio y la fusion del software para su
funcionamiento, donde se determinan los requerimientos del cliente. [36]. También es necesario el uso de varias
herramientas y lenguajes de programacion tales como:

e HTML: permite realizar la conectividad de elementos entre si, con el cual se pueden realizan diversas
actividades como, crear tablas, listas y dar orden al texto y los objetos de la pagina web. Distintos
lenguajes proceden de HTML como lo son XML, XHTML O DHTML, estos tipos de lenguaje se integran
con ¢l, para permitir flexibilidad y conceder interactividad a las paginas creadas con este lenguaje [37].

e (CSS3: Una vez se cuenta con informacion fundamental en el sitio se requiere de una presentacion
adecuada, por lo tanto, las hojas de estilo en cascada dan paso a una nueva gama de probabilidades para
los desarrolladores de paginas web. Los CSS sirven para cambiar la configuracion inicial de un
documento de su aspecto, es decir; definen el estilo de los elementos, minimizando tiempo tanto en disefio
como en mantenimiento [38].

Para la creacion de funciones o procedimientos en la aplicacion web recurrimos a: PHP (Hypertext Preprocessor).
Se conoce como lenguaje dirigido para desarrollo web, que puede fijarse dentro de codigo HTML. Por lo general
se ejecuta en un servidor web y admite conexion a distintos tipos de servidores de BD, como: MySQL, PostgreSQL,
Oracle, Microsoft SOL Server, SQLite. Este lenguaje puede ejecutarse en la mayoria de los sistemas operativos y
plataformas [39]. Las aplicaciones para brindar servicios adecuados a sus usuarios, debe contar con un almacén
de datos, para construirlo necesariamente se debe recurrir a un (SGBD) sistema gestor de bases de datos que es
una herramienta de acceso libre, es una de las mas conocidas, la cual permite la construccion y gestion de la BD,
ya que proporciona un mecanismo de comunicacion entre la aplicacion, el usuario y el sistema operativo,
concediendo de manera eficaz el acceso a los datos, siendo mas seguro. En el caso de MySQL se integra con PHP,
para la creacion de paginas Web [40].

La Figura 2 nos muestra como se podria crear un software seguro denominado Sistinseg (sistema de
informacion seguro), el cual implementard Blockchain, es decir, representa la arquitectura. En primera instancia
se podria utilizar alguna de las metodologias 4giles que se han tratado, sin embargo, la mas recomendada es UWE,
por las caracteristicas del proceso.

A continuacion, se describe la arquitectura de la Aplicacion web que aplica tecnologia Blockchain,
representada en la figura anterior.

1. Elusuario final accede a la aplicacion web a través de front-end y puede realizar transacciones y generar
consultas.

2. El DBA (administrador de la Base de datos), ingresa por el Back-end para gestionar procedimientos de
seguridad y generar los permisos pertinentes a cada usuario segun su rol y responsabilidad. En el servidor
web se aloja la base de datos para brindar un nivel més alto de seguridad.

3. Elservidor web aloja la base de datos por seguridad.

En la plataforma Blockchain se ejecutan y almacenan las transacciones a través de los contratos
inteligentes.

5. Parael desarrollo de la aplicacion, como guia orientadora se utiliza una de las metodologias de desarrollo
propuesta, esto permitird identificar cada una de las actividades a desarrollar en el proceso de creacion.

Sin embargo, cabe aclarar que Blockchain al ser una tecnologia reciente también presenta problemas de seguridad
que deben resolverse, Mcfee en 2018 en su informe sobre Blockchain, afirma que esta tecnologia no brinda
proteccion a las aplicaciones ni a los usuarios. Se han registrado varios casos en que se logrd el robo de
criptomonedas, a través de Pishing (técnica de ingenieria social para cometer estafas) [41, 42].
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También se deben abordar temas como el elevado nivel de desgaste energético de Blockchain, bajo
prescripcion de prueba de trabajo, ya que el marco legal y sus politicas de privacidad son inciertas, el valor en las
transacciones y la volatilidad de los costos varian de una arquitectura a otra creando limites en temas de
escalabilidad y usabilidad, ademas trabajar en temas de desigualdad social para que todos los usuarios puedan
tener acceso [43, 44].

Plataforma Blockchain
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Qe NP

Usuario Final Administrador DB - — ——— ,/ \\
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‘ ' Transacciones ’ ! N
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Figura 2. Arquitectura de la aplicacion web. Fuente: Creacion propia.

5. Conclusiones

Blockchain se visualiza como una promesa para la sociedad en general, ya que se puede aplicar en diferentes
contextos para ofrecer soluciones, uno de los aspectos mas relevantes radica en que no solamente brinda seguridad
a la informacion, sino que se cuenta con diferentes alternativas, plataformas, técnicas, lenguajes y herramientas
que facilitan la adaptacion de esta tecnologia. Ha alcanzado protagonismo en el momento actual y esto se debe a
que la tecnologia ha venido avanzando a pasos agigantados, y en la medida en que nos introducimos en este mundo
interconectado donde no hay limites de espacio y tiempo, se hace necesario incrementar los niveles de seguridad
que permitan asegurar esos procesos de validacion de informacién, permitiendo una mayor confiabilidad en su
implementacion al hacer uso de ella.

Para un futuro mas prometedor y lograr avances en la aplicabilidad de estas tecnologias, se requiere que el
gobierno promueva el uso y cree estrategias para divulgar conocimiento técnico y tecnologico, ademas debe
mejorar la infraestructura tecnologica del pais, para optimizar el uso de estos recursos. Por otro lado, se tendra que
direccionar la legislacion para minimizar falencias. Este tipo de regulacion deberd incluir la variedad de cadenas
de bloques y reconocer los fallos que éstas presentan.

Los emprendedores de plataformas Blockchain como Alastria, Hypeledger, Ethereum, entre otras, tienen
como reto, trabajar en estrategias que conlleven a minimizar el alto consumo de energia y con esto aportar al
cuidado del medio ambiente
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