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Resumen: La sostenibilidad constituye uno de los grandes retos de la sociedad actual, en particular la
sostenibilidad de las TIC y mas concretamente del software. Los ingenieros de requisitos necesitan directrices para
abordar con éxito la sostenibilidad en los proyectos de software. Con este objetivo se disefia CRETS4DevOps, un
método concebido para gestionar los requisitos en entornos DevOps y que promueve la sostenibilidad,
especialmente en su dimension técnica. CRETS4DevOps incorpora un catalogo de requisitos de sostenibilidad,
que ayuda en la reutilizacion del conocimiento experto para abordar la gestion de atributos de calidad del software
que redundan en la sostenibilidad: modularidad, escalabilidad, flexibilidad, reusabilidad, mantenibilidad,
fiabilidad, seguridad, interoperabilidad y eficiencia. Este catdlogo puede asistir tanto en el desarrollo y operacion
del software como en una auditoria de sostenibilidad. Actualmente se esta desarrollando una herramienta de
soporte a CRETS4DevOps, como plug in para Microsoft Azure DevOps.

Palabras clave: Sostenibilidad, Sostenibilidad Técnica, Catdlogo de Requisitos, Reutilizacion de Requisitos,
CRETS4DevOps.

Abstract: Sustainability constitutes one of the major challenges of today's society, in particular the sustainability
of ICTs and more specifically of software. Requirements engineers need guidelines to successfully address
sustainability in software projects. With this goal in mind, the CRETS4DevOps method has been designed to
manage requirements in DevOps environments while promoting sustainability, especially technical sustainability.
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CRETS4DevOps encompasses a catalog of sustainability requirements, which helps in the reuse of expert
knowledge in order to address the management of software quality attributes that result in sustainability, namely:
modularity, scalability, flexibility, reusability, maintainability, reliability, security, interoperability and efficiency.
This catalog is intended to assist practitioners both in software development and operation as well as in a
sustainability audit. A tool to support CRETS4DevOps is currently being developed as a plug in for Microsoft
Azure DevOps.

Keywords: Sustainability, Technical Sustainability, Requirements Catalog, Requirements Reuse, CRETS4DevOps.

1. Introduccion
La sostenibilidad se ha convertido en un concepto central para abordar desafios globales como los relacionados
con el cambio climatico, incluyendo la eficiencia energética, el uso de materiales y desechos y la reduccion de
emisiones de CO2 [1, 2]. La sostenibilidad se define tradicionalmente como la capacidad de perdurar sin
comprometer las generaciones futuras, y en muchas ocasiones se ha equiparado solamente con temas
medioambientales, pero actualmente existe un consenso en que requiere la consideracion simultdnea de los
recursos medioambientales, del bienestar social e individual, de la prosperidad econdomica y de la viabilidad a
largo plazo de la infraestructura técnica [3]. Debido a la dependencia de la sociedad actual de la tecnologia y, en
particular de los sistemas intensivos en software, numerosos estudios revelan que el sector TIC (Tecnologias de la
Informacion y las Comunicaciones) tiene un impacto nada desdefiable en el medio ambiente [4]. Por tanto, los
ingenieros de software deberian tener en cuenta los requisitos de sostenibilidad desde las primeras etapas del ciclo
de vida para mitigar los efectos del desarrollo y operacion del software [5]. No obstante, los ingenieros de software
encuentran dificultades a la hora de abordar la sostenibilidad en sus proyectos principalmente por dos motivos: (1)
ausencia de estandares oficiales que la incluyan; y (2) carencia de guias que les ayuden [4]. El uso de catalogos de
requisitos de sostenibilidad [6] podria ser una estrategia que contribuya a disponer de estas guias. El catalogo de
requisitos recopila la experiencia de los expertos en sostenibilidad y hace explicitos los aspectos de sostenibilidad
que los ingenieros tienen que tener en cuenta. El punto de partida es la definicion de requisitos de sostenibilidad
que sirvan para especificar el comportamiento del sistema (por ejemplo, requisitos que reduzcan el consumo de
energia de un sistema), asi como para influir en el comportamiento de los usuarios [7].

Para que el uso del catalogo de requisitos sea efectivo debe integrarse en un proceso de desarrollo de software.
En la propuesta presentada por Hernandez et al. [8] se describe CRETS4DevOps (Continuous Requirements
Engineering and Technical Sustainability for DevOps), un método disefiado para gestionar los requisitos que
promueven la dimension técnica de la sostenibilidad en entornos DevOps. El proposito de esta nueva contribucion
es presentar el catdlogo de requisitos de sostenibilidad utilizado en CRETS4DevOps, explicando su estructura y
contenido. Con este catalogo se pretende proporcionar un artefacto util que permita a los ingenieros de requisitos
no solo comprender de forma sencilla los conceptos fundamentales de la sostenibilidad, sino también llevarlos a
la practica de manera efectiva. Al adoptar y seguir estos requisitos, las organizaciones software pueden contribuir
de manera significativa a la sostenibilidad, asegurando su viabilidad y éxito a largo plazo en un entorno global
cada vez mas consciente de la importancia de la sostenibilidad.

2. Estado del arte

2.1. Requisitos de sostenibilidad en la dimension técnica

Existe una comprension limitada de como los profesionales del software perciben la sostenibilidad y de cémo el
disefio sostenible puede integrarse en el proceso de ingenieria de software, tanto en el desarrollo como en la
operacion del software. El disefio y la auditoria basados en la sostenibilidad como una cualidad del software siguen
siendo pocos conocidos, lo que dificulta la adopcion en la industria de practicas de disefio sostenible en la
ingenieria de software [5].

El analisis de requisitos debe considerarse un paso clave en cualquier proyecto de software. A través de este
analisis, el ingeniero de requisitos podra identificar, cuantificar y priorizar los requisitos de sostenibilidad,
asegurando que estos se integren de manera efectiva en el disefio y desarrollo del sistema [5, 9, 10, 11]. Hernandez
et al. [12] han sefialado que los enfoques actuales de IR en el contexto de DevOps no abordan explicitamente la

O©RITI. CCBY-NC 41



RITI Journal, Vol. 10, Nim. 27 (Especial 2024) e-ISSN: 2387-0893

sostenibilidad. Esto se debe, en parte, a un entendimiento limitado del concepto y de la importancia de la
sostenibilidad dentro de la comunidad dedicada a la IR [13], a pesar de que existen propuestas en este campo que
proponen guias para su integracion [14, 15].

La sostenibilidad se debe implementar desde una perspectiva integral y no solo en el sentido del software, la
tecnologia verde y los requisitos funcionales para mejorar la sostenibilidad medioambiental. Esto significa
considerar la sostenibilidad desde multiples perspectivas, asegurando que los sistemas no solo sean eficientes y
amables con el medio ambiente, sino también duraderos y capaces de evolucionar de acuerdo con las necesidades
futuras [16]. Para disefiar requisitos de sostenibilidad técnica se deben incluir requisitos de no obsolescencia, asi
como las caracteristicas de calidad tradicionales de mantenibilidad, soportabilidad, fiabilidad y portabilidad, que
conducen a la longevidad de un sistema. De acuerdo con Karita et al. [5] los requisitos de calidad del software
soportan el desarrollo de software sostenible y se corresponden con requisitos de la dimension técnica. No
obstante, no existe un consenso sobre si la sostenibilidad debe considerarse un atributo de calidad del producto
software o no: de hecho, actualmente no forma parte de estandares de calidad como el ISO 25010, aunque algunos
autores como Calero ef al. [17] han propuesto una ampliacion del estandar para incluirla. Ademas, la eficiencia,
especialmente la eficiencia energética y la suficiencia del hardware, también deben formar parte de los requisitos
de sostenibilidad técnica [18]. Otros aspectos importantes a tener en cuenta en la dimension técnica son la
continuidad, durabilidad, seguridad, usabilidad, escalabilidad, buenas practicas, evolucion del sistema,
optimizacion y uso de codigo abierto.

2.2. CRETS4DevOps

CRETS4DevOps [8] es un método para la gestion de requisitos continua enfocado a promover la dimension técnica
de la sostenibilidad en entornos DevOps. Los elementos que constituyen CRETS4DevOps se pueden integrar en
diferentes métodos de desarrollo agil, como por ejemplo Scrum. CRETS4DevOps propone combinar las practicas
de IR (las tradicionales y las agiles) para paliar: (1) el problema de requisitos no explicitos en las especificaciones,
al confiar en la comunicacion directa entre los interesados (stakeholders), en lugar de apoyarse en la
documentacion [19]; y (2) las limitaciones de las historias de usuario para la especificacion de requisitos [20].
CRETS4DevOps promueve la retroalimentacion e integracion continua de requisitos, otorgando a los interesados
la capacidad de analizar y evaluar el progreso del proyecto en las diferentes etapas de su desarrollo alineado a los
requisitos.

Siguiendo la analogia de la filosofia de DevOps, poniendo de relieve el enfoque de continuidad, las
actividades de CRETS4DevOps se representan en un bucle infinito de elicitacion, analisis, especificacion,
validacion, integracion continua de requisitos, comunicacion continua, retroalimentacion continua de requisitos y
gestion continua de requisitos. Un aspecto importante en esta propuesta es la reutilizacion de requisitos, en
concreto de los requisitos de sostenibilidad de la dimension técnica. El soporte a la reutilizacion se propone
mediante el uso de catdlogos de requisitos reutilizables de sostenibilidad. Dado que los requisitos se suelen
documentar en lenguaje natural en la industria [21], nuestra propuesta antepone esta aproximacion en lugar de
otras basadas en un lenguaje de dominio, ontologias o modelos iStar. El uso de catalogos de requisitos reutilizables
de sostenibilidad permite cubrir la ausencia de expertos en sostenibilidad en los equipos de desarrollo [9]. La
integracion continua de requisitos a lo largo del proceso, asistida por el ingeniero de requisitos, permite mantener
en todo momento la vision global del sistema [8]. Para que la aplicacion de CRETS4DevOps sea efectiva requiere
soporte automatizado. Por ello, se esta desarrollando un plug in en la aplicacion Azure DevOps (Figura 1), que
permita la gestion y explotacion del catdlogo de requisitos de sostenibilidad.

3. Materiales y métodos

La metodologia que se ha seguido en esta investigacion ha consistido en sucesivas revisiones de la literatura sobre
Green IT, cada vez mas especificas, de la siguiente manera: (1) La primera revision de la literatura tuvo como
objetivo identificar y conocer las areas en las que se pueden aplicar los conceptos de sostenibilidad a las TIC,
siguiendo las dimensiones del Manifiesto de Kalskrona [22], y se decidi6 focalizar la investigaciéon en torno a la
sostenibilidad técnica, que est4 intimamente relacionada con los contextos DevOps de desarrollo y operacion del
software en los que se centra el método CRETS4DevOps; (2) En una segunda etapa se decidio utilizar los atributos
de calidad del software para estructurar en categorias el catalogo de sostenibilidad técnica, en linea con Moreira
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etal. [6]; (3) En una tercera fase se realiz6 una revision mas profunda de la literatura para identificar las principales
fuentes para cada categoria de la estructura del catalogo.

El punto de entrada para la primera revision de literatura fue el trabajo Introduction to Green in Software
Engineering de Calero y Piattini [23]. Otros trabajos utilizados como punto de entrada fueron los estudios de caso
sobre Green IT desarrollados por Penzenstadler y Venters [24] y por Capra et al. [25].

Los requisitos se desarrollaron utilizando el modelo de referencia de requisitos de la metodologia
CREST4DEVOPS. La herramienta utilizada para elaborar el documento de requisitos ha sido Microsoft Word
365, mientras que Mendeley fue la herramienta utilizada para gestionar la informacion bibliografica. El catdlogo
se especifico utilizando Azure DevOps en tanto se desarrolla un plugin para CRESTS4DEVOPS.

4. Resultados

Como resultado se propone un catalogo de requisitos de sostenibilidad que busca contribuir al desarrollo de
software sostenible proporcionando guias a los equipos de desarrollo en la dimension técnica de la sostenibilidad.
Las pautas y buenas practicas recogidas en el catalogo pueden servir de guia para la sostenibilidad en el desarrollo
y operacion del software y para la auditoria de sostenibilidad, ayudando a que el producto o servicio software
perdure de manera sostenible en el tiempo. Notese que no es obligatorio aplicar todos los requisitos definidos en
el catalogo: la seleccion de requisitos dependera del proyecto a desarrollar.

El catdlogo de requisitos de sostenibilidad estd estructurado en categorias que se corresponden con los

atributos de calidad del producto software, de la siguiente forma:

1) Modularidad: se refiere a la capacidad de un sistema a ser disefiado por mdédulos que sean independientes
entre si, lo que a menudo proporciona flexibilidad y posibilidad de utilizarlo de diversas maneras en el
proyecto en desarrollo con un impacto minimo en otros componentes [6, 26].

2) Escalabilidad: implica la capacidad de gestionar un mayor volumen de datos o usuarios a medida que el
proyecto en desarrollo crece y se expande [27].

3) Flexibilidad: se refiere a la capacidad de adaptarse a cambios en los requisitos del negocio o del usuario
sin necesidad de reescribir el codigo del proyecto en desarrollo [26, 28].

4) Reusabilidad: el sistema debe ser disefiado por componentes para ser utilizados en otros proyectos [26,
217].

5) Mantenibilidad: se refiere a como mantener el proyecto en el tiempo y actualizarlo a medida que surjan
nuevos requisitos [6, 29].

6) Fiabilidad: se relaciona con la capacidad del sistema para funcionar sin errores durante un periodo de
tiempo, y a la recuperacion rapida en caso de fallos [6, 27, 30].

7) Seguridad: este atributo de calidad es de crucial importancia, ya que garantiza que el producto final no
solo ofrezca seguridad, sino que también resguarde de manera proactiva la informacion personal y los
datos sensibles del usuario contra cualquier amenaza potencial. La seguridad sostiene que deben integrar
medidas de seguridad robustas para proteger la integridad, confidencialidad y disponibilidad de la
informacion [6, 29].

8) Interoperabilidad: garantiza que el sistema desarrollado debe ser capaz de trabajar con otros sistemas y
tecnologias [6, 26].

9) Eficiencia: se centra en el usuario es la capacidad de realizar tareas en un tiempo razonable y con un
consumo de recursos aceptable [26, 30].

Todas las categorias del catalogo tienen una estructura escalonada, donde existen requisitos hijo que se refinan a
partir de requisitos padre. En algunos casos es necesario un atributo Justificacion para eliminar cualquier
incertidumbre que pueda surgir durante la lectura del requisito. Independientemente del formato que tenga la
categoria, todo requisito tiene un atributo Discusion, en el cual se justifica su relacion (contradictoria o no) con
otros requisitos o con aspectos que puedan estar relacionados con la sostenibilidad, usabilidad, accesibilidad, etc.
En la Figura 1 se muestra el catdlogo de requisitos de sostenibilidad en la aplicacion Azure DevOps, a través del
plug in en desarrollo. El contenido del catilogo se detalla a continuacion, una categoria por cada atributo de
calidad.
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Figura 1. Soporte automatizado mediante un p/ug in para Microsoft Azure.

4.1. Modularidad

Los requisitos contenidos en esta categoria describen un disefio modular del servicio o infraestructura que permite
la ampliacion o reduccion del sistema de manera eficiente, adaptandose a las necesidades cambiantes sin requerir
una reestructuracion completa. La modularidad permite la reutilizacion de componentes en diferentes sistemas o
proyectos, optimizando los recursos, lo cual es fundamental para la sostenibilidad al minimizar la necesidad de
producir nuevos componentes y perdurar en el tiempo. Permite actualizaciones especificas en lugar de reemplazar
sistemas completos, se pueden reducir significativamente los costos a lo largo del ciclo de vida del producto, dando
cabida a sistemas flexibles, eficientes y faciles de mantener, prolongando su vida ttil y reduciendo el impacto
ambiental.

4.1.1. Requisitos de modularidad

e  Mod.1. Compatibilidad y conectividad.

e Mod.1.1. El software debe utilizar APIs (Interfaces de Programacion de Aplicaciones) y protocolos de
comunicacion estandarizados que aseguren la interoperabilidad con otras aplicaciones. Por ejemplo,
RESTful APIs, SOAP, gRPC, y protocolos de trasferencia de datos como HTTP o HTTPS.

e Mod.1.2. Utilizar formatos de datos comunes y ampliamente aceptados (JSON, XML, CSV) para
asegurar que los datos puedan ser facilmente intercambiados y comprendidos por otros sistemas.

e Mod.1.3. Realizar prucbas de regresion para asegurar que las nuevas versiones del software no
introduzcan errores ni problemas de compatibilidad con versiones anteriores. Herramientas de integracion
continua (CI) como Jenkins, CircleCI, o GitHub Actions.

e Modl.4. Implementar herramientas de monitoreo de red como Nagios y Zabbix para supervisar la
conectividad y el rendimiento de las comunicaciones entre sistemas.

e Modl.5. Gestionar las conexiones activas y los recursos de red para asegurar una operacion eficiente.
Esto incluye el uso de patrones como la conexion persistente y el manejo de conexiones en espera para
mejorar el rendimiento.

e  Mod.2. Integracion y Actualizacion.

e Mod2.1. Crear manuales y guias de integracion que expliquen claramente como agregar nuevos
componentes y servicios al sistema existente.

e Mod2.2. Dividir el sistema en microservicios independientes que se comuniquen entre si mediante APIs.
Esto permite desarrollar, desplegar y escalar cada microservicio de manera autonoma.
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e Mod2.3. Implementar sistemas de control de configuracion que permitan gestionar y versionar los
cambios en la infraestructura y el software, facilitando las actualizaciones y revertiendo cambios si es
necesario.

e Mod2.4. Implementar pruebas de regresion para asegurar que las actualizaciones no introduzcan errores
ni afecten funcionalidades existentes.

e Mod2.5. Configurar pipelines de CI/CD usando herramientas como Jenkins, GitLab CI, o GitHub
Actions.

4.2. Escalabilidad

La escalabilidad es el grado en que el software puede adaptarse al crecimiento horizontal, es decir la capacidad de
distribuir o expandir a mas servidores o nodos para balancear la carga de los procesos dentro de un sistema,
mientras que el crecimiento vertical implica mejorar la capacidad de un solo servidor o sistema para manejar mas
carga de trabajo, lo cual se logra mediante la adicion de recursos como CPU, memoria y almacenamiento a un
servidor existente [27].

4.2.1. Requisitos de escalabilidad
e Esc.1. Proceso de Disefio e Implementacion.
e Esc.1.1. Los programadores deben escribir algoritmos eficientes.
e Esc.1.2. La arquitectura del software debe tener el menor nimero de capas posible.

o Justificacién: El uso de librerias dindmicas, modulos independientes y cualquier otro sistema
software que afada capas a la arquitectura del sistema final, aumenta la complejidad y, por
extension, la entropia del software.

e Esc.2. Proceso de analisis green.

e Esc.2.1. Se debera utilizar hardware de alta eficiencia energética que minimice el uso de energia a medida
que aumente su capacidad.

e Esc.2.2. Implementar politicas de gestion de energia, como el uso de modos de bajo consumo y el ajuste
de la frecuencia del CPU.

e Esc.3. Distribucion de carga.

e Esc.3.1. Usar técnicas de balanceo de cargas para distribuir equitativamente los procesos entre varios
servidores, optimizando el uso de recursos.

e Esc.3.2. Implementar una arquitectura de microservicios que permita escalar diferentes partes de la
aplicacion de manera independiente.

e Esc.3.3. Implementar sistemas de monitoreo continuo y analisis de escenarios para anticipar la demanda
y ajustar dindmicamente la capacidad, evitando una saturacion en el sistema.

4.3. Flexibilidad

La flexibilidad se puede utilizar en contextos de la especificacion inicial de requisitos, permitiendo ajustes y
refinamientos conforme al avance del proyecto. Esto es especialmente itil en entornos agiles, donde los requisitos
pueden evolucionar rapidamente en respuesta a la retroalimentacion de los interesados.

4.3.1. Requisitos de flexibilidad

e Fle.1. Metodologias agiles.

e Fle.l.1. Crear y mantener una biblioteca con componentes reutilizables que pueden integrarse en
diferentes proyectos, promoviendo la eficiencia y la sostenibilidad.

e  Fle.1.2. Implementar metodologias 4giles como Scrum que permitan iteraciones cortas con revisiones
continuas de requisitos.

e Fle.1.3. Establecer procesos de control de cambios que incluyan la evaluacion del impacto de los cambios
en los requisitos.
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e Fle.14. Utilizar técnicas que permitan priorizar de forma dindmica los requisitos y que permitan
identificar requisitos criticos en funcion de los cambios.

4.4. Reusabilidad

Lareusabilidad es el grado en el que el software puede reutilizarse en otras aplicaciones sin necesidad de modificar
su escritura, permitiendo una mayor eficiencia en el desarrollo de nuevos proyectos, lo que permite reducir costos,
minimizar errores y acelerar el tiempo en el desarrollo.

4.4.1. Requisitos de reusabilidad

e Reu.l. Proceso de Eliminacion.

e Reu.1.1. Cuando se elimina un producto o servicio, se debe guardar el codigo para reusarlo en futuros
proyectos.

o Justificacién: Esto minimizara los costes de desarrollo.
o Discusion: Reusar el codigo para otros proyectos no se debe hacer solamente en este proceso,
pues también es posible (y recomendable) hacerlo durante el desarrollo y despliegue.

e Reu.2. Biblioteca de componentes.

e Reu.2.1. Desarrollar una biblioteca de componentes en una herramienta tecnologica como GitHub que
puedan ser reutilizados en multiples aplicaciones y proyectos.

e Reu.2.2. Crear estandares para la creacion y uso de componentes reutilizables para asegurar su
consistencia.

e Reu.2.3. Crear y mantener una documentacion de los componentes desarrollados para su reutilizacion.

e Reu.3. Uso de plantillas.

e Reu.3.1. Crear y utilizar plantillas que puedan ser adaptadas a diferentes proyectos.

o Reu.3.2. Desarrollar o adaptar frameworks que faciliten la construccion de aplicaciones reutilizables.

¢ Reu.4. Control de cambios.

e Reu.4.1. Crear un sistema de versionado para los componentes reutilizables, permitiendo mejoras y
correcciones a errores encontrados que permitan su facil integracion.

e Reu.4.2. Mantener actualizado el historial de cambios.

4.5. Mantenibilidad

Es importante garantizar el mantenimiento de un sistema a lo largo de su ciclo de vida, permitiendo que se realicen
actualizaciones, correcciones de errores y mejoras de manera eficientes. Un sistema mantenible es facil de
comprender y modificar, lo que reduce el tiempo de mantenimiento. Esto permite prolongar la vida util de un
sistema, ademas de mejorar su rendimiento y confiabilidad.

4.5.1. Requisitos de mantenibilidad.
Man.1. Proceso de Mantenimiento.

Man.1.1. El codigo desarrollado debe ser legible.

o Justificacién: Si un programa es facil de entender, serd mas rapido, facil y energéticamente
eficiente hacer cambios en €él.

e Man.1.2. La documentacion del codigo debe estar siempre disponible, ademas de ser coherente con el
propio codigo.

e Man.1.3. Se deben crear actualizaciones de seguridad, para evitar posibles fallos del sistema software.

e  Man.2. Hacer uso de programas y entornos de desarrollo open source.

o Justificacién: Este tipo de programas no son desarrollados por compafiias que solo buscan un
beneficio, sino que son mantenidos, en la mayoria de los casos, por una comunidad de
desarrolladores que buscan eliminar los errores que aparecen, para mejorar el producto. La
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diferencia radica en que las compafiias buscaran que se compren sus nuevas versiones, teniendo
en mente siempre generar un producto nuevo que mantener.
Man.3. Cambio Divergente.
Man.3.1. Aplicar el refactoring “Extraer clase” o “Extraer superclase” cuando haya que aplicar muchos
cambios a una sola clase para introducir una nueva funcionalidad.
o Justificacion: Mejora la organizacion del codigo, reduciendo el codigo duplicado y
simplificando su mantenimiento.
Man.4. Shotgun Surgery.
Man.4.1. Aplicar el refactoring “Mover campo” y “Mover método” a una clase apropiada (creada a tal
efecto si fuera necesario) cuando un pequefio cambio en una clase implica modificaciones en otras clases
y métodos.
o Justificacion: Mejora la organizacion del codigo, reduciendo el codigo duplicado y
simplificando su mantenimiento.
Man.5. Feature Envy.
Man.5.1. Aplicar el refactoring “Mover método” si es posible, o “Extraer método”, si solo una parte del
codigo accede a los datos de 1a otra clase, cuando un método tiene mas interés en otra clase que en la suya
propia: lee atributos, datos, etc.
o Justificacién: Hay menos codigo duplicado y la organizacion del codigo mejora, al aproximar
los métodos que manejan los datos de aquellos que los requieren.
Man.6. Obsesion Primitiva.
Man.6.1. Evitar el uso de tipos de datos primitivos para representar estados, objetos o almacenar
informacion.
Man.6.1.1. Implementar clases que agrupen los tipos de datos primitivos de manera que sea un objeto el
que represente la informacion.
Man.6.1.2. Si las variables codifican datos complejos, intentar reemplazarlos por clases, subclases o
haciendo uso de los patrones Estado/Estrategia.
o Justificacion: El codigo es mas flexible y aumenta su comprensibilidad.
Man.7. Clase de informacion.
Man.7.1. Los atributos de una clase de informacion (solo tiene atributos y métodos get/set) solo deben
ser modificados utilizando los métodos ofrecidos por la clase.
o Justificacion: Mejora la comprensibilidad del codigo.

4.6. Fiabilidad
Conjunto de atributos que influyen en la capacidad del software para mantener su nivel de rendimiento en las
condiciones establecidas durante un periodo de tiempo determinado. Esto incluye la capacidad del software para

funcionar correctamente y de forma consistente sin fallos, garantizando que puede manejar las cargas de trabajo.

4.6.1. Requisitos de fiabilidad

Fia.1. Se debe hacer uso de las reglas F.I.LR.S.T. en los tests que se desarrollen.

Fia.1.1. Rapidez: Los tests deben ser rapidos.

Fia.1.1.1. Si no pudieran ejecutarse en un tiempo aceptable, deberan programarse para ser ejecutados con
menos frecuencia.

Discusion: Los fests se deben ejecutar lo maximo posible, siempre y cuando su ejecucion no genere un
consumo mayor de los recursos y, por ende, un mayor gasto de energia. Si los fests requieren muchos
recursos para ser ejecutados, hay que programarlos para que se ejecuten con menor frecuencia. De esta
manera, se busca un equilibrio entre su ejecucion y el consumo de energia.

Fia.1.2. Independencia: Un fest no debe depender de la ejecucion de otro test.

Fia.1.3. Repeticion: Se deben programar los fests para ejecutarse en cualquier entorno y en cualquier
momento.
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Fia.1.4. Validacion automatica: Los tests deben devolver solamente una salida de tipo booleano: acierto
o fallo.

Fia.1.5. Puntualidad: Los fests deben ser escritos justo antes del codigo de produccion que los cumplira.
Fia.2. Proceso de Reciclabilidad.

Fia.2.1. Si el producto o servicio deja de funcionar, deben existir mecanismos que ayuden al usuario a su
reparacion.

Fia.2.2. Se debe implementar un mecanismo de recoleccion de opiniones de los usuarios sobre la
durabilidad del producto, basandose en encuestas.

Fia.3. Cuando exista un proceso ejecutandose y requiera un tiempo entre 0,2-1 segundos, se debe
implantar una pantalla de carga con un mensaje de aviso de espera.

Fia.4. Fuentes y Tipografia.

Fia.4.1. Usa un maximo de dos fuentes distintas en tu servicio.

Fia.4.2. Haz uso de tipos de letra optimos para la pantalla y no para su impresion, como Georgia o
Verdana.

Fia.4.3. Haz uso de un maximo de 3 tamaifios distintos para las fuentes de texto.

4.7. Seguridad

Es un requisito fundamental, ya que garantiza que los sistemas y datos estén protegidos contra accesos no
autorizados, vulnerabilidades y amenazas externas e internas. Se debe garantizar la confidencialidad, integridad y
disponibilidad de la informacion junto con los recursos tecnoldgicos.

4.7.1. Requisitos de seguridad

Seg.1. Credenciales.

Seg.1.1. Los usuarios deberan ingresar con un nombre de usuario y contrasefia unica y segura.

Seg.1.2. Las contrasefias deben cumplir con los requisitos de complejidad (minimo de caracteres,
combinacion de letras, nimeros y caracteres especiales), y deben ser cambiadas periodicamente.
Seg.1.3. Cuando se usan aplicaciones moviles se debera tener autentificacion de dos pasos (a través de
un mensaje sms o correo electrénico).

Seg.1.4. Todos los dispositivos moviles utilizados deberan ser autorizados y registrados por el
administrador del sistema.

Seg.1.5. Realizar capacitacion sobre practicas para proteger sus credenciales.

Seg.1.6. Realizar auditorias continuas sobre accesos al software y servidores.

Seg.2. Se debe aplicar el Principio de Ocultacion de la Informacion: Los detalles de implementacion de
un modulo deben estar ocultos a otros modulos y solo se debe acceder a través de la interfaz publica de
ese modulo.

Seg.3. Si la aplicacion o servicio se va a desarrollar siguiendo el paradigma de Programacion Orientada
a Objetos, se debe aplicar la Ley de Demeter: Un método f de la clase C solo deberia llamar a métodos
de C, de un objeto creado (o pasado como argumento) por f'y de una variable de instancia de C.

Seg.4. Validacion de datos.

Seg.4.1. Implementar mecanismos de validacion y control de datos de entrada para asegurar que sean
correctos y no contengan alguna inconsistencia.

Seg.4.2. Utilizar firma digital para verificar la integridad de los datos y asegurar que no han sido
modificados sin autorizacion.

Seg.4.3. Asegurar que los datos estén cifrados desde la transferencia y almacenamiento, protegidos de
accesos no autorizados y robo de informacion.

Seg.4.4. Utilizar algoritmos de cifrado fuertes, como AES-256, para garantizar la proteccion de la
informacion critica.

O©RITI. CCBY-NC 48



Hernandez Alarcén, R.F., et al. e-ISSN: 2387-0893

4.8. Interoperabilidad

La interoperabilidad garantiza que el sistema en desarrollo sea capaz de trabajar con otros sistemas y tecnologias
de manera eficiente, sin problemas, facilitando la integracion. A su vez permite al sistema evolucionar y adaptarse
a medida que los requisitos del negocio y las tecnologias cambian.

4.8.1. Requisitos de interoperabilidad

e Int.1. Estandares abiertos.

e Int.1.1. Implementar estandares abiertos como HTTP, HTTPS, REST, SOAP, JSON, XML, y otros
protocolos que permitan la compatibilidad entre sistemas diferentes.

e Int.1.2. Utilizar formatos de datos estandarizados, como JSON, XML o CSV, para facilitar el intercambio
de informacion entre sistemas dispares.

e Int.1.3. Desarrollar APIs definidas y documentadas que permitan a otros sistemas interactuar con el
software de manera clara.

e Int.2. Monitoreo continuo.

e Int.2.1. Implementar sistemas de monitoreo continuo que supervisen la interoperabilidad y el rendimiento
de los sistemas, detectando problemas.

e Int.2.2. Configurar alertas y notificaciones para informar a los administradores sobre cualquier problema
de interoperabilidad.

e Int.2.3. Ofrecer soporte técnico para ayudar en la resolucion de problemas de interoperabilidad y para
facilitar la integracion continua de nuevos sistemas.

4.9. Eficiencia

Se centra en la capacidad de realizar tareas en un tiempo razonable y con un consumo de recursos aceptable,
garantizando una experiencia de usuario eficiente y satisfactoria. Esto implica que el software debe estar
optimizado para responder rapidamente a las interacciones del usuario, minimizando los tiempos de espera y
evitando el uso excesivo de recursos del sistema.

4.9.1. Requisitos de eficiencia

o Efi.l. Frameworks.

e Efi.l.1. Se deben crear distintos perfiles o modos para ahorrar energia, apagando o hibernando
aplicaciones que no estén siendo usadas durante un periodo de inactividad.

e Efi.2. Computacion Green.

o Efi.2.1. Si el sistema necesita activar dispositivos externos o periféricos, se debe programar de manera
que se activen solo cuando vayan a ser requeridos.

o Justificacion: Asi evitaremos un uso abusivo de los mismos, y reduciremos el coste energético
de mantenerlos activos, pero en desuso.

o Efi.3. Métricas del rendimiento.

o Efi.3.1. Se debe usar la informacién de frecuencia de uso de las CPUs para cuantificar la disipacion de la
energia que se produce durante el desarrollo.

o Efi.4. Se debe implantar un mecanismo de apagado o hibernacion de los sistemas de desarrollo tras un
periodo de inactividad.

o Efi.5. Si no fuese posible dicho sistema de apagado o hibernacion, se debe utilizar en su caso un
salvapantallas de color blanco, sin texto ni graficos, en los sistemas que usen la tecnologia de
visualizacion basada en rayos catddicos o LCD.

o Justificacién: Los salvapantallas sin texto ni graficos generan menos conexiones con la GPU,
reduciendo el gasto energético.

e Efi.6. Si no fuese posible dicho sistema de apagado o hibernacion, se debe utilizar en su caso un
salvapantallas de color negro, sin texto ni graficos, en los sistemas que usen la tecnologia OLED.
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o Justificacién: En la tecnologia OLED, cada pixel genera su propia luz, por lo que, si el color
que se busca representar es el negro, no se activara ningtin pixel.

e Efi.7. Si los monitores de los usuarios de la aplicacion usan la tecnologia de rayos catddicos o LCD, se
debe usar el color blanco para representar las pantallas de carga.

o Efi.8. Si los monitores de los usuarios de la aplicacion usan la tecnologia OLED, se debe usar el color
negro para representar las pantallas de carga.

e Efi.9. Representacion de imagenes.

o Efi.9.1. Si es necesario representar un diagrama o un grafico plano que no necesite escalarse, se debe usar
el formato PNG o GIF.

e Efi.9.2. Se debe usar el formato JPG para representar fotos.

o Efi.9.3. Se debe hacer uso del formato SVG para mantener la nitidez en aquellos graficos que permitan
escalado.

o Efi.9.4. Se deben usar Sprites CSS en vez de imagenes JPG para mostrar botones de navegacion e
imagenes para iconos.

o Justificacion: Los navegadores cachean las imagenes CSS (tales como flechas de navegacion
hacia atras o hacia delante, icono clasico de pagina de inicio, iconos para guardar, imprimir,
etc.). De esta forma se eliminan las peticiones HTTP que deberia hacer el navegador en caso de
usar imagenes alojadas en un servidor.

5. Conclusiones

CRETS4DevOps es un método en curso disefiado para gestionar requisitos de sostenibilidad en la dimension
técnica, combinando practicas tradicionales y agiles de IR en el marco de la IR continua. Este enfoque se apoya
en la reutilizacion de requisitos para fomentar la sostenibilidad técnica, con lo cual surge la necesidad de un
catdlogo reutilizable de requisitos para la sostenibilidad técnica, que puede ayudar en la integracion de la
sostenibilidad en proyectos de software alin en ausencia de un experto en sostenibilidad. El catalogo permite
potenciar la innovacion y la capacidad de otorgar una ventaja en el desarrollo de aplicaciones que promuevan la
sostenibilidad, al contar con una estructura clara de requisitos que promueve la toma de decisiones consensuadas.
Actualmente se sigue con los trabajos para finalizar el desarrollo de la aplicacion en Azure DevOps que soporte el
catalogo de requisitos de sostenibilidad. CRETS4DevOps se pretende validar en un caso real en la industria o, en
su defecto, mediante una encuesta a expertos en DevOps.
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