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Resumen: En el campo de la Informatica Forense, existen numerosos criterios a tener en cuenta a la hora de
determinar qué elementos resultan pertinentes para obtener informacion util que sirva para esclarecer una causa.
En un procedimiento de allanamiento, cuando existen numerosos elementos tecnologicos que podrian ser
candidatos al secuestro para realizar analisis exhaustivos en el laboratorio, se hace necesario discernir qué
elementos serian de interés y cuales no aportarian informacion util, debido a que los tiempos de analisis crecen
exponencialmente, a medida que se afiaden mas equipos y dispositivos de almacenamiento masivo a la lista de
equipos a secuestrar. En el presente trabajo se presenta un software de aplicacion para obtencion de evidencia
digital forense durante procedimientos de allanamiento, de acuerdo con el protocolo de actuacion vigente, este
software sera utilizado, ademas, como un indicador del contenido de los equipos bajo analisis, a fin de permitir al
perito actuante tomar decisiones (como proceder al secuestro o no de un determinado equipo) en el lugar donde se
esta llevando a cabo dicho procedimiento.

Palabras clave: Actividad de Usuario, Sistema Operativo, Evidencia Digital, Informdtica Forense, Virtualizacion,
Imagen Forense.

Abstract: In the field of Digital Forensics, there are numerous criteria to consider when determining which
elements are relevant for obtaining useful information to clarify a case. During a search and seizure procedure,
when there are numerous technological items that could be candidates for confiscation for in-depth analysis in the
laboratory, it becomes necessary to discern which elements would be of interest, and which would not provide
useful information. This is because the analysis times grow exponentially as more equipment and mass storage
devices are added to the list of items to be seized. In this paper, we present an "on-site" application software for
obtaining digital forensic evidence during search and seizure procedures, following the current protocol of action.
This software will also be used as an "indicator" of the content of the equipment under analysis, allowing the acting
expert to make decisions (such as whether to confiscate a specific piece of equipment or not) at the location where
the procedure is being carried out.

O©RITI. CCBY-NC 103



Monti, M. A., et al. e-ISSN: 2387-0893

Keywords: User Activity, Operating System, Digital Evidence, Computer Forensics, Virtualization, Forensic
Image.

1. Introduccion

La evolucion constante de las tecnologias ha venido de la mano o acompafiado el desarrollo en todas las areas de
conocimiento a través de los afios; en el ambito de los sistemas de informacion, especificamente, ha sido
fundamental a la hora de asistir y acompafiar a todas las ciencias, en el desarrollo de sus correspondientes
actividades. Asimismo, el campo de la criminalistica, la tecnologia y los sistemas de informacion resultan
fundamentales para las ciencias forenses en el desarrollo de su objetivo, que es descubrir y aportar pruebas fisicas
de los crimenes, a fin de esclarecer los hechos, la identidad de los sujetos que participaron en ellos, y la forma en
que éstos llevaron a cabo la concrecion de aquellos.

En general, la criminalistica se puede definir como la reconstruccion de una historia a partir de las huellas
que esta ha dejado; es la accion de observar a detalle los acontecimientos y enfocarse en el esclarecimiento de
crimenes o delitos, a través del uso de la ciencia [1], [2]. En otras palabras, la criminalistica se encarga del analisis
cientifico de un sitio donde se ha cometido posiblemente un delito, y de la validacion pericial de las evidencias
que genera.

La Informatica o Cémputo Forense, es el uso de métodos y técnicas cientificas probadas, con el fin de
identificar, preservar, validar, analizar, interpretar, documentar y presentar evidencia digital obtenida a partir de
fuentes de informacion digital, con el proposito de facilitar la reconstruccion de hechos en una investigacion legal,
o ayudar a anticipar o prevenir acciones en contra de la ley [3]. De esta manera, la Informatica Forense actia como
una rama de la Informatica que provee un complemento a la Criminalistica clasica, enfocandose en el analisis de
las evidencias digitales, que pudiesen existir, en cualquier escena del hecho.

Resulta necesario destacar que, aun cuando un delito no sea informético, es altamente probable que existan
pruebas digitales que pudieran resultar de interés o aportar datos que sirvan para esclarecer la causa que se
investiga, y, en general, es posible afirmar que casi todas las actividades que se realizan con un dispositivo (de
forma manual o automatica) dejan una evidencia en forma de archivos de logs, mensajes, registros en una base de
datos, registro de ubicaciones, datos de login, etc., la cual puede analizarse junto con el resto de pruebas de un
caso, a fin de aportar informacion util para la resolucion del mismo.

En el presente trabajo se plantea la realizacion de un software que sea capaz de obtener dicha informacion,
especificamente en sistemas Windows, a fin de posibilitar la captura de datos relevantes de forma rapida en
cualquier dispositivo compatible; esta informaciéon podrd servir tanto como para tener una vista previa del
contenido de dicho equipo o en su defecto, utilizar el resguardo de estos datos como informacion util a la causa,
sin necesidad de proceder a realizar mayores operaciones sobre el equipo original, evitando de esa manera el
secuestro del mismo.

2. Estado del arte

En la actualidad, los discos duros de equipos tipo PC (computadoras personales) que ejecutan alguna version de
Microsoft Windows, pueden llegar a tener capacidades de entre 128 Gigabytes a 1 Terabyte o mas, por lo cual la
cantidad de informacion que albergan los mismos puede resultar muy significativa, resultando una tarea muy ardua
y demandante la recopilacion y analisis de datos.

En el laboratorio forense, es comun realizar varias imagenes virtuales o copias forenses de los discos duros
de los equipos aportados, con su correspondiente calculo de valor hash, a fin de proceder a analizar los mismos,
utilizando virtualizacion del sistema operativo [4] o algiin software especifico que permita montar dichas imagenes
y sus particiones, conjuntamente con su sistema de archivos, sin tener que utilizar ni modificar el disco fisico
original [4], [5].

Esta practica, sin embargo, suele demandar cantidades enormes de espacio de almacenamiento en el
laboratorio forense, del orden de los cientos de Terabytes de datos; proporcional a la cantidad de equipos
involucrados que han sido aportados en la causa judicial en particular. Asimismo los equipos necesarios para llevar
a cabo la virtualizacion de los sistemas operativos y el analisis de datos, normalmente requieren tener la mayor
cantidad posible de recursos disponibles en cuanto a procesador, memoria de acceso aleatorio (RAM por sus siglas
en inglés) y capacidad de almacenamiento en disco, siendo necesario en muchas ocasiones contar ademas con un
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servidor de almacenamiento en red o unidad de almacenamiento en red (NAS por sus siglas en inglés), instalado
preferentemente con redes cableadas y conexion de alta velocidad para cada uno de los equipos de trabajo.

Actualmente existen numerosas herramientas de software capaces de realizar la imagen forense de los discos
rigidos [6], para luego proceder al analisis de estos seglin los criterios establecidos por el perito a cargo; sin
embargo, esas herramientas en su mayoria son muy exigentes en cuanto a costo, tiempo demandado y hardware
requerido. Por todos estos motivos, cualquier investigacion que estuviera en curso, puede prolongarse en el tiempo
mucho mas de lo deseado. Es oportuno entonces contar con alternativas viables que sean de bajo costo, con pocas
exigencias de hardware y demanden el menor tiempo posible.

Esto resulta especialmente util en aquellos casos en los cuales no se requiere un analisis de gran profundidad
(principalmente escaneo de superficie para imagenes, videos, audio o documentos borrados), sino obtener datos
generales del/los usuario/s del sistema y la actividad reciente del/los mismo/s (archivos recientemente abiertos,
historial de navegacion web, cuentas de usuario registradas, hora de encendido y apagado del equipo, etc.). Dicho
software resulta también de utilidad fundamental en aquellos casos donde el equipo de informatica forense esta
procediendo, de manera independiente o conjuntamente con otras fuerzas de seguridad, a cumplir con una orden
de allanamiento [7], la cual requiere obtener datos rapidamente de los equipos tipo PC, Notebook o Netbook
ejecutando sistemas Windows que, potencialmente, podrian aportar datos de interés a la causa investigada, pero,
no es posible o no resulta conveniente, por razones practicas, secuestrar dichos equipos, de acuerdo a los protocolos
correspondientes [7], para realizar el analisis propiamente dicho en el laboratorio de Informatica Forense.

Las ordenes de allanamiento, por lo general, se conciben teniendo en cuenta un objetivo especifico, el cual
siempre consiste en recopilar algun tipo de informacion sobre los usuarios de los sistemas, de acuerdo con el tipo
de investigacion que se esta llevando a cabo y que involucra un delito cometido a través de medios informaticos
(ciberdelitos). Existen por lo tanto instrucciones o pautas especificas a seguir sobre los equipos o dispositivos de
los cuales se quiere extraer informacion. En los casos en que se requieren datos en general, como se menciond
anteriormente, es posible resguardar la informacion solicitada en un medio extraible (disco portatil o pendrive),
que esté totalmente en blanco, de manera que se proceda a resguardar dicho medio (conteniendo la copia de datos
del/los equipo/s) y no el equipo original. Todo ello posterior a la elaboracion del formulario de cadena de custodia
correspondiente, ademas del sellado, precintado (con nlimero inico) y firma de testigos, del paquete que contendra
el medio extraible con la informacion solicitada.

3. Materiales y métodos

Siguiendo la pauta de recolectar informacion disponible en los sistemas Windows, se realizara un analisis de lo
que se tiene a disposicion en este aspecto. De acuerdo con lo que se visualiza en la mayoria de las versiones del
mismo, asi como en lo sugerido desde sitios web como el sitio www.makeuseof-com [8], es.digitaltrends.com [9],
www.microsoft.com [10] y www.computerworld.com [11], es posible constatar la presencia de cierto software de
base en todas las instalaciones de Windows.

Estos poseen, por ejemplo, Microsoft Internet Explorer o Microsoft Edge, por lo general, el cual ya esta
incluido desde Windows 10. Asimismo, existen navegadores alternativos que son de uso popular como ser Google
Chrome, Opera o Firefox. Este conjunto de navegadores, por lo general, constituye las vias principales por las
cuales el usuario realiza su interaccion con redes sociales ademas de permitir la visualizacion de imagenes, videos,
noticias, etc. Asimismo, a través del analisis de datos resguardados en caché y sus correspondientes archivos de
historial, es posible recuperar el registro de consultas realizadas en los mismos, obteniendo datos extra como el
tipo de busqueda realizada (texto, imagenes, videos), y la fecha y hora en que se realizaron.

3.1. Datos de Aplicaciones Comunes en Windows
En cuanto a otros programas incluidos en instalaciones Windows, podemos encontrar el editor de texto y
explorador de archivos, reproductor de audio y videos a través de Windows Media Player y archivos de imagenes
através de Visualizador de Fotos o simplemente Fofos de Microsoft, los cuales se incluyen por defecto en cualquier
instalacion de este Sistema Operativo.

Es necesario destacar que, si bien existen aplicaciones instalables a través de la Microsoft Store, como por
ejemplo Instagram, Tik Tok, Telegram y WhatsApp Desktop, etc., y otras fuentes como ser redes sociales (RRSS
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por su acrénimo), se ha priorizado capturar la actividad del usuario a través de los navegadores de Internet, sin
embargo, se abordara este aspecto en futuras actualizaciones del software.

Los navegadores de Internet poseen, adicionalmente, informacién privada sobre los perfiles de usuario
guardados por cada red social, sitio, cuenta bancaria, etc., a la que los mismos han accedido; por lo cual, ademas
de datos de navegacion y marcadores, tendriamos datos sobre las cuentas resguardadas en dicho navegador,
siempre y cuando los usuarios hayan decidido recordar las mismas en dicho navegador.

3.1.1. Navegador Google Chrome

En cuanto a navegacion en la red se refiere, es en la actualidad, por margen amplio, el navegador mas utilizado
[12], tanto en el mercado de PC’s de escritorio o laptops como en equipos moéviles, por lo cual resulta indispensable
conocer los datos que contiene, asi como las distintas opciones para obtenerlos. El navegador incluye una seccion
desde la cual es posible acceder a la sesion de usuario activa ademas de informacion adicional como los datos de
pago y contrasefias almacenadas en el navegador como puede visualizarse en la Figura 1.

Or Passwords

Figura 1. Datos de usuario en el Navegador Google Chrome [13].

La figura anterior, muestra la ruta de acceso tipica (“Chrome://settings”) que debe escribirse en la barra de
navegacion para visualizar la configuracion en el navegador Chrome de la empresa Google. Es posible encontrar
en la misma las secciones passwords o contrasefias, que permite configurar las distintas claves almacenadas en el
mismo, organizadas por cada sitio web o red social a la cual el usuario tiene acceso.

Esta informacion resulta fundamental para un sinnimero de casos donde ocurren delitos informaticos, ya
que, permiten asociar al usuario fisico o real de la PC o equipo portatil que se estd analizando con los distintos
avatar’s o usuarios virtuales que el mismo utiliza en las redes sociales o sitios web a los que accede.

Por otra parte, resulta factible realizar un analisis de la actividad del usuario utilizando informacion que guarda el
mismo sistema operativo en el Visor de eventos [14], [15].

3.1.2. Visor de eventos de Windows
En los sistemas operativos Windows, existe un servicio que se encarga de registrar en segundo plano todos los
eventos que ocurren en el uso diario de un equipo, estos sucesos se registran para poder realizar un “historial”, en
caso de que se registren fallas, a fin de localizar su origen y de esta manera poder plantear una posible solucion a
la misma.

Estas fallas o eventos inesperados pueden ocurrir por diversas cuestiones, por ejemplo, un error en la
ejecucion de codigo de algin programa, una excepcion, un problema con un dispositivo fisico o virtual, etc., los
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cuales pueden terminar desencadenando una serie de sucesos que conllevan a la inestabilidad e incluso el colapso
total del sistema operativo huésped.
De esta forma, podemos separar los eventos que recoge el sistema operativo en cinco apartados diferentes:

e Aplicacion: todos los eventos que estan relacionados con las aplicaciones del sistema operativo. Desde
lanzamientos con éxito y sin problemas hasta actualizaciones, cambios internos y, por supuesto, errores.

o Seguridad: los eventos de seguridad que tienen lugar dentro del sistema operativo. La mayoria de ellos
son simplemente auditorias que no aportan gran cosa, pero si ocurre una quiebra de seguridad, o
simplemente un inicio de sesion no autorizado, esta aparecera reflejada aqui.

o Instalacion: registros de las instalaciones del sistema. Podemos encontrar informacién sobre los
programas que se han instalado, asi como de las actualizaciones del sistema.

o Sistema: este es el apartado mas completo y que mas informacion interesante ofrecera. En él se puede
encontrar todo lo que ocurre en el sistema, desde eventos que se han completado con éxito hasta los
errores mas criticos causados por el Kernel o por algin controlador.

e Eventos reenviados: como su nombre indica, aqui se registran los eventos que han sido reenviados a otras
categorias internas del sistema, o a un servidor central.

De esta formal, gracias a estos registros de Windows se podra saber al detalle todo lo que esta pasando bajo el
escritorio. Seguramente se podra encontrar informacion de lo mas interesante que, de otras formas, hubiera pasado
totalmente desapercibida (Figura 2).
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Figura 2. Aplicacion Visor de Eventos de Windows [Fuente: propia]. Desde aqui es posible inspeccionar todos sucesos y
eventos, agrupados por categoria, que estan almacenados en los registros del Sistema.

3.1.3. Explorador de Windows

Es el gestor de archivos instalado por defecto en Windows, y que utilizan todas las versiones de dicho sistema
operativo a partir de Windows 95, tiene la capacidad de administrar ficheros, carpetas y conexiones de red, asi
como buscar archivos y componentes relacionados [16]. En sus versiones sucesivas, ha ido incorporando nuevas
funciones no relacionadas con la administracion de archivos, como la reproduccion de audio y videos, el inicio de
programas, entre otros, de la misma forma, el escritorio y la barra de tareas también han pasado a formar parte de
este explorador [16].

Es 1til destacar que la expansion de funcionalidades de esta herramienta desde su origen y la integracion cada
vez mas profunda con otros elementos del sistema operativo, hacen posible sacar provecho de esta, a fin de obtener
cierta informacion de uso, por ejemplo, es factible obtener la lista de archivos recientemente usados, con lo cual
se podria saber qué elementos fueron recientemente abiertos, creados y editados. Ademas de la informacion que
se pudiera recabar en el sistema operativo y sus aplicaciones, también seria de interés poder realizar una
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visualizacion y copia forense de algunos o todos los archivos de interés presentes en la PC, por lo general del tipo
imagenes, video, documentos y audio.

3.2. Software y aplicaciones para extraccion de datos en Windows

De acuerdo con lo planteado anteriormente es posible concluir que, en forma general, es posible obtener bastante
informacion sobre el uso del sistema a partir de los registros que guarda el propio sistema operativo. De igual
manera, la informacion basica sobre cuentas de usuario, interaccion en redes sociales y otros sitios de Internet, se
obtendra inicamente a través de los mismos navegadores web, por lo tanto, es conveniente centrar el estudio en la
obtencion de dichos datos. Existen numerosos recursos y métodos para obtenerlos, sin embargo, uno de los mas
mencionados por los sitios online especializados [17] consiste en el uso de las numerosas herramientas gratuitas
disponibles en el sitio de herramientas de Nirsoft [18] (Figura 3).
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onate

All Utilities See also: Video Streaming Capture Tools, Windows Registry Tools, Domain/IP Lookup Tools
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k
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Pre-Release Tools
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allets iew - Reveal the passwords hidden behind asterisk ("****’) or bullets characters in standard password text-boxes.
View - Recover lost wireless network key, stored on Windows
ord - Recover the password of Outlook PST file.

Tools

etView - View the details of all wireless network in your area (SSID, Signal Quality, MAC Address, and more...)

Network Watcher - Show who is connected to your wireless network.
o BluetoothView - Monitor the Bluetooth activity around you.
o SmartSniff: TCP/IP Sniffer - Capture TCP/IP packets on your network adapter and view the captured data as sequence of conversations betwe
o CurrPorts: TCP/IP Connections Viewer - Freeware tool that displays the list of all currently opened TCP and UDP ports on your local comput:
o AdapterWatch - displays useful information about your network adapters: IP addresses, Hardware address, WINS servers, DNS servers, MTU
o DownTester - Test the download speed of your Internet connection.

e Internet Related Utilities
o BrowsingHistoryView: Web Browser History Viewer - View browsing history of your Web browsers (Firefox,Chrome IEEdge)
o IPNetlnfo - Find all available information about an IP address: The owner of the IP address, the country/state name, IP addresses range. conta

o MyL: earch - View your latest searches with Google, Yahoo, and MSN.

Figura 3. Sitio Web de herramientas de Nirsoft [18].

3.2.1. Historial de navegacion del usuario

La aplicacion BrowsingHistoryView es una utilidad para sistemas Windows que lee los datos del historial de
diferentes navegadores web (Mozilla Firefox, Google Chrome, Internet Explorer, Microsoft Edge, Opera) y
muestra el historial de navegacion de todos estos navegadores web en una tabla [19]. La tabla del historial de
navegacion contiene la siguiente informacion:

. Direccion URL visitada.

. Titulo.

. Hora de la visita.

. Recuento de visitas (cantidad de veces que se accedid al mismo sitio).
. Navegador web.

. Perfil de usuario.

Asimismo, la herramienta permite ver el historial de navegacion de todos los perfiles de usuario en un sistema en
ejecucion, asi como obtener el historial de navegacion desde un disco duro externo. También es posible exportar
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el historial de navegacion a un archivo CSV (valores separados por coma), a un archivo HTML o incluso XML,
desde la linea de comandos, sin utilizar ningtn tipo de interfaz de usuario (Figura 4).
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; -
|772? item{s), 1 Selected | HirSoft Freeware. http:/www.nirsoft.net Y

Figura 4. Ventana principal de la Aplicacion BrowsingHistoryView [19].

3.2.2. Datos de cuentas almacenadas

Continuando con el andlisis de navegadores la herramienta WebBrowserPassView o visor de contrasefias en
navegadores web, resulta de gran utilidad, al posibilitar la extraccion de datos de Internet Explorer, Microsoft
Edge, Mozilla Firefox, Google Chrome, Safari, y Opera. Es capaz de recuperar usuario y contrasefia de cualquier
sitio web, incluyendo Facebook, Yahoo!, Google y Gmail, con la Unica restriccion de que dichas credenciales
hayan sido almacenadas previamente por dicho navegador [20].

3.2.3. Ultimas busquedas realizadas

Aprovechando también datos almacenados en navegadores web, se utiliza la herramienta MyLastSeach o mis
ultimas busquedas, a fin de obtener informacion relacionada con los términos de consultas realizadas en los
motores de bisqueda online mas populares como ser Google, Yahoo! o MSN; es posible conocer también datos de
busquedas realizadas en sitios de redes sociales como ser Twitter, Facebook o MySpace.

3.2.4 Historial de actividad de usuario

Con el software LastActivityView o visor de ultimas actividades se tiene una herramienta que recopila informacion
de varias fuentes dentro de un sistema Windows en ejecucion y presenta un registro de las acciones realizadas por
el usuario y los eventos ocurridos en esa computadora (Figura 5).

3.2.5. Historial de archivos abiertos

A fin de obtener mas informacion sobre documentos que hubiesen sido visualizados o editados en el sistema,
resulta util contar con la informacion de la herramienta OpenedFilesView o vista de archivos abiertos, la cual
proporciona informacion detallada sobre el historial de archivos abiertos en el sistema.
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_lg/x]
File Edit View Options Help
WG Fa N
Action Time < | Description | Filename | Full Path l More I i’
O 14/10/12 13:43:06 Run .EXE file devenv.exe C:\PROGRAM FILES (X86)\MICROSOFT VISUAL...
[PF] 14/10/12 13:41:12 Run .EXE file WINPREFETCHVIEW.EXE C:\NIRLAUNCHER \NirSoft\WINPREFETCHVIEW...
@ 14/10/12 13:41:02 Run .EXE file NIRLAUNCHER.EXE C:WIRLAUNCHER \NIRLAUNCHER.EXE
[m7114/10/12 13:40:25 Run .EXE file dllhost.exe C:\Windows\System32\dllhost.exe
| |14/10/12 13:39:16 Open file or folder Temp C:\Temp
|&| 14/10/12 13:39:16  Open file or folder L.html C:\Temp\1.html
|&) 14/10/12 13:39:16  Select file in openfsave di...  L.html C:\Temp\1.html
|&) 14/10/12 13:39:16  Select file in openfsave di...  L.html C:\Temp\1.html
(211 14/10/12 13:39: .EXE file WIRELESSKEYVIEW-X64.EXE  C:\NIRLAUNCHER \NirSoft\WIRELESSKEYVIEW-...
J 14/10/12 13:39:12 Run .EXE file rundll32.exe C:\Windows\System32\yundll32.exe
[m=] 14/10/12 13:39:09 Run .EXE file PRESENTATIONFONTCAC... C:\Windows\MICROSOFT.NET\FRAMEWORK®&4...
@ 14/10/12 13:38:47 Run .EXE file firefox.exe C:\PROGRAM FILES (X86)\MOZILLA FIREFOX|f...
[==] 14/10/12 13:38:47 Run .EXE file WUAUCLT.EXE C:\WINDOWS\SYSTEM32\WUAUCLT.EXE
H)14/10/12 13:38:39  Run .EXE file wmpnscfg.exe C:\PROGRAM FILES\WINDOWS MEDIA PLAYER...
[m=] 14/10/12 13:38:32 Run .EXE file HKCMD.EXE C:\WINDOWS\SYSTEM32\HKCMD.EXE
@ 14/10/12 13:38:32 Run .EXE file IGFXTRAY.EXE C:\WINDOWS\SYSTEM32\IGFXTRAY.EXE
‘n_‘% 14/10/12 13:38:32 Run .EXE file runonce.exe C:\Windows\SysWOW®64\yunonce.exe
'\% 14/10/12 13:38:32 Run .EXE file runonce.exe C:\Windows\System32\yunonce.exe
4T 14/10/12 13:38:32 Run .EXE file explorer.exe C:\Windows\exolorer.exe | LH
|1353 item(s), 1 Selected I NirSoft Freeware. http:/iwww.nirsoft.net 4

Figura 5. Ventana principal de la Aplicacion LastActivityView [21].

3.2.6. Dispositivos conectados por USB
Cuando se realizan busquedas en un allanamiento en proceso, resulta util poder identificar, de alguna manera, si
existen unidades extraibles o dispositivos externos de almacenamiento masivo, los cuales podrian ser unidades
simples tipo pendrive o discos rigidos portatiles. La razoén de esto es que, muchas veces, la informaciéon mas
sensible y que, podria ser de interés a la investigacidon en curso, se resguarda en dispositivos externos a la/s
computadora/s, generalmente, a fin de contar con un backup o respaldo de dicha informacion, en caso de fallo de
los equipos tipo PC utilizados normalmente o simplemente como un almacén externo de archivos privados que no
se desea almacenar o mantener en los dispositivos tipo PC o Laptop del domicilio.

La herramienta USBDeview o vista de dispositivos USB, es otra herramienta que permite conocer la lista de
dispositivos que estan conectados actualmente a la computadora anfitrion, asi como todos los dispositivos USB
que se utilizaron en la misma.

3.2.7 Redes inalambricas almacenadas

La aplicacion WirelessKeyView o vista de claves inalambricas, permite conocer el detalle de las redes inalambricas
a las cuales se conecta el equipo, esta informacion resulta util especialmente en dispositivos como notebooks o
laptops, debido a su caracteristica portatil que permite que se utilicen facilmente en cualquier lugar lejano a la red
fisica. Esto permite conocer los puntos de acceso a través de los cuales podria haberse cometido un potencial delito
que involucre acceso ilegal a redes privadas, obtencion de informacion protegida, vulnerar sitios web de acceso
publico a través de Internet, etc.

3.2.8. Copia forense de archivos
De acuerdo con lo visto en apartados anteriores, seria posible concluir que la informacién basica del sistema
anfitrion podria ser cubierta, utilizando individualmente estas herramientas, sin embargo, es necesario destacar la
necesidad de contar con la posibilidad de realizar copia de determinados archivos, que podrian ser de tipo audio,
imagenes, documentos o videos, que podrian ser de interés, para la causa judicial que se investiga.
Se utiliza para ello la herramienta Robocopy o copia robusta de archivos, una herramienta incorporada en todas
las versiones de Windows y que proporciona una forma eficiente y rapida de obtener copias de archivo de cualquier
disco de origen.

Con esta utilidad es posible efectuar busquedas y visualizaciones de archivos de tipo imagenes soportando
los formatos jpg, jpeg, png, gif, raw, cr2, nef, tif, tiff, hdr, videos de tipo mp4, mov, wmv, avi, mkv, flv, f4v, swf,
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documentos de tipo doc, txt, pdf, htm, ppt, xIs y de audio como ser m4a, ogg, mp3, flac, wav, wma, acc, alac o aif
(Figura 6).

BN Simbolo del sistema - (m] X

Microsoft Windows [Versidén 10.0.22000.613]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\marco>cd\
>robocopy /?

Iniciado : domingo, 24 de abril de 2022 18:39:3
Uso :: ROBOCOPY origen destino [a
[opciones]

5
rchivo [archivo]...]

origen :: Directorio de origen (unidad:\ruta o
\\servidor\recurso_compartido\ruta).

destino :: Directorio de destino (unidad:\ruta o
\\servidor\recurso_compartido\ruta).

archivo :: Archivos para copiar (nombres/comodines: el valor
predeterminado es "*.*").

: Opciones de copia :

/S :: Copiar subdirectorios, pero no los vacios.
/E Copiar subdirectorios, incluidos los vacios.
/LEV:n :: Copiar solo los n niveles superiores del arbol de
directorios de origen.

: Copiar archivos en modo reiniciable.
Copiar archivos en modo de copia de seguridad.
:: Usar modo reiniciable; si se deniega el acceso, usar
modo de copia de seguridad.
:: copiar mediante E/S no almacenada en el bdfer
(recomendado para archivos muy grandes).
/EFSRAW :: copiar todos los archivos cifrados en modo EFS RAW.

/COPY:marca(s) :: qué copiar de los archivos (el valor predeterminado
es /COPY:DAT).
(marcas:
( eguridad=ACL NTFS, O=informacidén de propietario,
formacién de auditoria).

: copiar archivos con seguridad (equivalente a /COPY:DATS).

Figura 6. Ventana de comandos de la aplicacion Robocopy [Fuente: Propia].

Finalmente, en cuanto a la actualizacién de componentes, cabe mencionar que, de momento, es posible actualizar
cada aplicacion de Nirsoft de forma manual, reemplazando las incluidas por nuevas versiones, esto nos permitiria
mantener compatibilidad con las actualizaciones de Windows y el software de terceros como ser los navegadores
Web.

4. Resultados

De acuerdo con lo mencionado oportunamente, se procedié al disefio y desarrollo de una aplicacion de tipo
portable, capaz de ejecutarse sin requerir ningun tipo de instalacion. Liviana, tanto en términos de requerimientos
de hardware como en performance y tamafio en disco, con una interfaz simple, buscando un uso intuitivo y
entendible, incluso para personal no técnico.

Conforme al uso para el cual fue concebida, esta aplicacion no incluye un médulo para realizar analisis de
superficie y busqueda de archivos borrados, al ser una operacion que, por lo general, demora mucho tiempo y para
lo cual se requerira el secuestro de la unidad a fin de realizar un analisis mas extenso, en el Laboratorio Forense.
Para el desarrollo de la aplicacion se utilizé el entorno de programacion de Visual Studio 2019 y el leguaje C#
junto con las herramientas mencionadas de Nirsoft y la de copia incorporada Robocopy.

La aplicacion muestra dos secciones donde se puede elegir el destino (carpeta o directorio) donde van a
resguardarse todos los datos, y la opcion de copia forense de archivos o recuperacion de datos del sistema. El
primer formulario que se visualiza en “1-Seleccione Carpeta de Destino”, permite establecer las configuraciones
basicas para iniciar la recuperacion de datos, este paso resulta necesario para establecer el destino de los datos,
para lo cual se requiere un directorio valido.
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Una vez seleccionada la unidad o carpeta destino, se crea una nueva carpeta con el nombre correspondiente
al equipo en el cual se estd ejecutando la aplicacion. La clase System que incorpora C# posee a su vez la clase
Environment, desde la cual es posible conocer datos basicos del sistema huésped [22] como por ejemplo la version
del sistema operativo, obtener el directorio del sistema, el nombre del usuario actual, la lista de discos logicos
disponibles, etc. (Figura 7).

A la derecha, es posible visualizar informacion basica del sistema y a la izquierda seleccionar el tipo de
informacion que se busca recuperar. Desde aqui es posible obtener informacion de uso del sistema mediante los
datos proporcionados tanto por los navegadores web como de los registros del Sistema Operativo (Figura 8). Dicha
informacioén es obtenida a través del lanzamiento o ejecucion de las aplicaciones mencionadas previamente en
modo silencioso, es decir, a través de la ventana de comandos, sin utilizar ningun tipo de interfaz de usuario; esto
permite recabar los datos de forma eficiente y rapida, al no requerir ningun otro tipo de interaccion adicional;
ademas es posible seleccionar, en el mismo mddulo, qué procesos especificos lanzar, de acuerdo con la
informacion que se quiere obtener.

Forensic Portable - Centro de Investigaciones Forense - Poder Judicial de Formosa — O

1 - Seleccione una Carpeta de Destino

Seleccionar

2 - Recupere Datos del Sistema

Recuperar Informacion

del Sistema Visualizar HTML

Figura 7. Ventana Principal de la aplicacion Forensic Portable [Fuente: Propia].

es Forense - Poder Judicial de Formosa - [m}

~ e & Forensic Copy - Centro de Investigaci
® Forensic Portable - Centro de Investigaciones Forense © Foren py - entr estg

1 - Seleccione una Carpeta de Destino Seleccione Datos del Sistema Informacion General del Sistema

@ Historial Navegadores WEB
Nombre Maquina: RYZEN5-NUC

@ Contrasefias Almacenadas

@ Historial Actividad Usuario

@ Ultimas busquedas realizadas Nombre Usuario: marco

@ Ultimos Archivos abiertos creados o editados

B Redes Wifi conectadas y contrasefias Version Sistema Operativo: Microsoft Windows NT 6.2.9200.0

@ Unidades USB conectadas

Cantidad de Procesadores: 12
2 - Recupere Datos del Sistema

Carpeta de sistema: C\WINDOWS\system32

Discos Logicos: C\ D:\ E\ G\

o _
I

En espera

Figura 8. Ventana modulo de recuperacion de datos del sistema [Fuente: Propia].
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A fin de posibilitar la visualizacion inmediata de los resultados, se provee un modulo para visualizar archivos de
tipo HTML en el boton Ver Resultados, el cual provee un vinculo hacia el formulario llamado Visualizador HTML.
El mismo cuenta con un control de tipo ComboBox [23], que funciona como lista desplegable y un boton desde el
cual se puede indicar una unidad o carpeta desde donde se realizara una buisqueda automatica de todos los archivos
HTML encontrados a fin de cargarlos en la lista desplegable y, posteriormente, proceder a visualizarlo en la parte
central del formulario (Figura 9).

Finalmente, en el ultimo boton del mentl principal se tiene el acceso al modulo de resguardo de archivos, con
el que se podra realizar un respaldo [9], [10] de todos los archivos que resulten de interés, junto con su informacion
basica correspondiente (tipo de archivo, tamafio, fecha de creacion, etc.), ademas de permitir obtener una
previsualizacion de estos, utilizando controles especiales incorporados al formulario (Figura 10).

[DARYZENSHLC Repores HTHLAUSEConecidos el /]| Seleccone Carpeta saie

USB Devices List

Created by using USBDeview

Safe

Device Name Description Device Type Connected o T‘: Disabled ;i‘: "_’:"“; Serial Number Registry Time 1 | Registry Time 2 | VendorID
nplug

USB Input Device HID (Human Interface Device) | No Yes | No No 00&00&000097783BS1EDTE | 6/112021 133329 | 6/11/2021 133329 | 045 4

0004.0000.0003.006.000.000.000.000.000 | USB Input Device HID (Human Interface Device) | Yes Yes | No No 22/11/2021 0437:13 | 22/11/2021 0437:13 | 0605 1
0004.0000.0003.006.000.000.000.000.000 | WinUsb Device Unknown Yes No No No 29/10/2021 22:49.01 | 29/10/2021 22:48:57 | 0605 1
802.11a NIC Realtek RTLS188EU Wireless LAN §02.11n USB 2.0 Network Adapter | Vendor Specific Yes No | No No 00E04C0001 29/10/2021 23:01:59 | 29/10/2021 22:50:56 | Obda s
AURA LED Controller USB Composite Device Unknovn Yes Yes  No No 9876543210 22/11/2021 0437:10 | 29/10/2021 22:48:57 | 0605 1
Gaming KB USB Composite Device Unknovn Yes Yes  No No 22/11/2021 0437:10 | 29/102021 22:48:57 | 258a [y
Gaming KB 'USB Input Device HID (Human Interface Device) | Yes Yes | No No 22/11/2021 0437:13 | 22/11/2021 0437:13 | 258a 4
Gaming KB 'USB Input Device HID (Human Interface Device) | Yes Yes | No No 22/11/2021 0437:13 | 22/112021 0437:13 | 258a 4
Port_#0001 Hub_#0003 USB Input Device HID (Human Interface Device) | No Yes | No No 7112021 12:12:43 | 7/11/2021 12:12:43 | Oca3 4
Port_#0001 Hub_#0003 SanDisk Cruzer U USB Device Mass Storage No Yes | No No 4C530006070124101254 4/11/202123:03:15 | 0781 5
Port_#0002 Hub_#0003 USB Mass Storage Device Mass Storage No Yes | No No 101112021 222932 | 10/112021 222932 | 2329 e
Port_#0002 Hub_#0005 Xbox One Controller Unknown No Yes | No No 02600009604749 21/112021 1455520 | 6/11/2021 133327 | 045¢ 4
Port_#0004 Hub_#0003 Generic USB Hub Unknown Yes Yes | No No 22/11/2021 14:50:13 | 29/1022021 22:48:57 | 053 4
Port_#0008 Hub_#0003 Generic SuperSpeed USB Hub Unknown Yes Yes | No No 22/11/2021 0437:09 | 29/1022021 22:48:56 | 053 4

Figura 9. Modulo visor HTML [Fuente: Propial].

ol
Opciones de Captura Archivos Encontrados: Vista Previa de Archivo: Vista Previa de Documentos:
O ObtenerImagenes \Users\marco\One Drive\Documentos\Anexo Graduados dr
- \Users \marco\OneDrve \Documentos \CONSIGNAdoce |
O Obtener Videos \OneDrive D becas-|
\Users\marco\OneDiive\Dx becas-
© Obtener Documentos U OneDrive\De be !

\Users\marco\One Drive \Documentos\Insttuto Femosa cle
\Users\marco\OneDrive \Documentos \Modelo solicitud de |
\Users\marco'\One Drive'\Documentos \tercer grado don bos
\Users\marco\OneDrive \Documentos\TFM-Propuesta MOI
\Users\marco\OneDrive \Documentos\TFM-Propuesta MOI
U OneDrive D h b
\Users\marco\One Drive \Documentos \examen proyectos tx
\Users\marco\OneDrive \Documentos \Guia rapida C# xt
\Users\marco\OneDrive'\Documentos \c05385446.116473!
\Users\marco'\OneDrive'\Documentos\CamScanner 01-26-
\Users\marco'\OneDrive'\Documentos'\consuitaCBU pc
\Users\marco\One Drive'\Documentos \DNI.pdf
\Users\marco\OneDrive\Documentos \Forensic Video Rect
\OneDrive\De
\Users\marco'\OneDrive'\Documentos\Level Up! The Guide
OneDrive \D 220

(O Obtener Audio

Unidad / Directorio de Origen:

—

"H &

C:\Users\marco\OneDrive\Documentos ers\marco'\OneDrive\Documentos\Material Josefologia g

Unidad / Directorio de Destino: Informacion de Archivo:

\marco\OneDrive \Documentos'\PedidoCamparia_
ers\marco'\OneDrive\Documentos \Proyectos de Softwz
sers\marco\One Drive'\Documentos\ Teoria de sistemas x

Nombre de archivo:

VidentifierTM Forensic pdf Lorge-Scabs Yides Kentiiesuon in Practics

\Users\marco\One Drive\ Documentos\BioshockHD\Bioshe | Ubicacion: =

\Users\marco\OneDrive\Documentos fotos para uces'\fom | C\Users\marco\OneDrive\Documentos

\Users\marco\One Dive\Documentos\MAXON\Cinebench | Tipo de archivos: .pdf

\Users\marco\One Drive\Documentos\My Wieb Stes\Web | Tamafio: 392 KB

\Users \marco\One Dive \Documentos\notas nico tesis\No ) -

\Users\marco\One Drive\Documentos \iotas iniciotesis\ TF | Fcha de Creacion: 24/5/2020 16:50:33

\Users \marco\One Drive \Documentos\notas nicio tesis\cey | Fecha de Modificacion 24/5/2020 16:50:40
U One \No | Ultimo acceso: 22/11/2021 22:25:34

s
\llears\marma\ Oy

D:\/RYZENS-NUC/Archivos

S00000000000F000000000000000000000000

o
mcis\Nn

v\ N imante\nntas inie

Seleccione Unidad o

Caeta de Origen Iniciar Busqueda Salir

Seleccionar Todos

Deseleccionar Copiar
T seleccionados

Selected FileSize: 392 kB | INNEEG_—
Figura 10. Moddulo de copia forense [Fuente: Propia].

Es necesario mencionar que el presente desarrollo se enmarca en la normativa descripta en el Protocolo de
Actuacion para Pericias Informaticas [24], vigente actualmente en el Centro de Investigaciones Forense del Poder
Judicial de la Provincia de Formosa, Argentina.

A fin de ilustrar el procedimiento de copia, utilizando la herramienta, se muestra un ejemplo (Figura 11)
donde se realiza una busqueda muy simple de archivos de tipo imégenes, inicialmente, el proceso realizara una
busqueda en la carpeta inicial detectando y listando las coincidencias para los tipos de archivos soportados,
seguidamente, realizara el mismo proceso de forma recursiva para todas las subcarpetas encontradas, mostrando
el resultado como una lista de archivos seleccionable.

Es posible previsualizar los archivos a fin de facilitar el proceso de seleccion, ya que utilizando la tecla Ctrl
y pulsando sobre cada elemento el mismo queda seleccionado, seguidamente, se puede iniciar el proceso de copia
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forense pulsando en Copiar seleccionados; es importante destacar que la herramienta proporciona también el
detalle de los metadatos correspondientes a cada archivo seleccionado.

Este modulo incluye soporte para la Seleccion multiple de archivos en la lista de resultados de busqueda, se
mostrara ademas, en tiempo real, el tamafio que ocupa en el disco duro dicha seleccion (Figura 12).

Por cada archivo, es posible previsualizar el contenido (en el caso de documentos), o reproducirlo (para
archivos multimedia), ademas, es posible conocer informacion bésica sobre el mismo (ubicacion, tamafio, etc.). El
proceso de copia puede iniciarse una vez seleccionados los archivos de interés, mediante codigo, se procede a
lanzar la aplicacion Robocopy con parametros especiales para poder mantener los datos originales de cada archivo
en el proceso, se creard un nuevo sub-proceso dedicado para cada uno de los archivos a copiar, actualizando la
barra de progreso incorporada en la barra de estado, a medida que dicha operacion vaya finalizando.

Col

Opciones de Captura Archivos Encontrados: Vista Previa de Archivo:

© ObtenerImagenes E:\aseprite\A Sorcerer's Tale'tileset_intro.png

E:\aseprite\A Sorcerer’s Tale tileset_test png

() Obtener Videos E:\aseprite\A Sorcerer's Tale\vegetation png

E:\aseprite\A Sorcerer's Tale\vegetation_02png

() Obtener Documentos E:\aseprite\A Sorcerer's Tale\vilager_01.png

E:\aseprite\A Sorcerer’s Tale\villager_02png

() Obtener Audio E:\aseprite\A Sorcerer's Tale\water_splash.png
E:\aseprite\A Sorcerer’s Tale\water_well png

E:\aseprite\A Sorcerer’s Tale\water_wel_piecesl png
E:\aseprite\A Sorcerer's Tale\white_particle png
E\aseprite\A Sorcerer's Tale\74-Background_Tiles.gif
E:\aseprite\A Sorcerer's Tale\enemy_02.gif

E\aseprite\A Sorcerer's Tale\Intro_Parallax.gif

E:\aseprite\A Sorcerer’s Tale\villager_01.gif
E:\aseprite\basic_platformer_assets\background_01.png
E:\aseprite\basic_platformer_assets\mockup_01.png
E\aseprite\basic_platformer_assets'\parallax_layer_01.png
E:\aseprite\basic_platformer_assets\parallax_layer_02 png

- = - = E\aseprite\basic_platformer_assets\support_tileset_01.png
Unidad / Directorio de Origen: E:\aseprite\basic_platformer_assets tileset_01.png
E\aseprite\bushido\5bc 1c88e_9570173jpg

E:\aseprite E:\aseprite\bushido\15742 png
E\aseprite\bushido\78568701d9499%523c 2ea45eb4c 7c480
E:\aseprite\bushido\ Aeb03ae44d88d 3b46d6ed6f fbSbal.pr Informacion de Archivo:
E:\aseprite\bushido\air_impulse png

Unidad / Directorio de Destino:

i E:\aseprite\bushido\area_1_tileset png Nombre de archivo:
D:\/RYZENS5-NUC/Archivos E:\aseprite\bushido \atk_barrel_sword.png ESVBJwi.png
E:\aseprite\bushido\atk_barrel_sword_destructible png Ubicacion:
E:\aseprite\bushido\background_02.png icaclons
E:\aseprite \bushido\bamel png E:\aseprite\bushido
E\aseprite\bushido'\barrel_static.png Tipo de archivo: .png
Ei\ase euiodible Objects Sprite Sheet.png Tamafio: 90 KB
“\aseprite \bushido Jwi.png .
- 5 Fecha de Creacion: 5/6/2021 15:09:22
E:\aseprite \bushido \er 015
E\ascprte\bushido\enemy 02 png Fecha de Modificacion 5/6/2021 15:09:22
E:\aseprite\bushido\enemy_04.png Ultimo acceso: 27/10/2021 16:39:08
F\acenrita\hiishidn\avnlneinn 01 nnn
Seleccione Unidad o - .
, Iniciar Busqueda Salir
Carpeta de Origen Seleccionar Todos Deseleccionar Copiar
Todos seleccionados

Selected FileSize: 90 KB NI
Figura 11. Modulo de copia forense, busqueda de imagenes [Fuente: Propia].

Ui/ KYZEND-INUL/ArChIVos E:\aseprite \bushido\kenshi_house.png
E:\aseprite \bushido\light_texture png
E:\aseprite\bushido\m4BzfA3 png
E:\aseprite \bushido\Ninja.png
E:\aseprite \bushido\noise png
E:\aseprite \bushido \particle png

E:\aseprite \bushido\player.png
E:\aseprite\bushido\player_ghost png
E:\aseprite\bushido\player_mask png
E:\aseprite \bushido \splash

F\aeenrta\hiichidn\tileest intrn nnn
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Figura 12. Mddulo de copia forense, seleccion de archivos [Fuente: Propia].

5. Conclusiones
De acuerdo con lo mostrado precedentemente, ha sido factible aplicar las herramientas y métodos de extraccion
de datos estudiados para disefiar y codificar una aplicacion capaz de satisfacer los requerimientos buscados. Con
la combinacion del uso de la tecnologia .NET, comandos simples incluidos en sistemas Windows y aplicaciones
de uso libre como las de Nirsoft [ 18], es posible obtener una gran cantidad de informacion sobre el uso del sistema.
Es necesario destacar que la posibilidad de realizar la copia forense de aquellos archivos que pudieran resultar
de interés resulta fundamental a la hora de realizar un analisis mas detallado de la informacion recabada (mediante
sus metadatos correspondientes) [25], y poder proveer un informe mas preciso y detallado, en la realizacion del
informe pericial.
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Debe mencionarse el hecho innegable de que la informacion provista por la posibilidad de realizar un estudio
in situ de los equipos que se encuentran en el lugar, permite a los peritos actuantes centrar su investigacion en
aquellos dispositivos que arrojan un resultado positivo, de acuerdo siempre al tipo de informacion que se esta
buscando.

La posibilidad de obtener una copia forense de archivos individuales, de acuerdo a los criterios establecidos,
ademas de registros en formato HTML de la informacion recabada, permite en muchos casos obtener informacion
suficiente para ser util por si misma en una causa y evitar de esta manera el secuestro innecesario del equipo en
cuestion, lo cual conlleva a un ahorro significativo de costos en cuanto a tiempo, debido a la necesidad de
procesamiento masivo de informacion, y de almacenamiento, al no requerirse imagenes forenses de cada equipo
que deban ser luego montadas para su respectivo analisis.

Como linea futura del trabajo estd contemplado el estudio y desarrollo de un sistema de actualizaciones
automaticas, para las aplicaciones relacionadas con este producto. Ademas, estd previsto el soporte para
aplicaciones instaladas a través de la Microsoft Store. Asimismo, se tiene proyectado evaluar la posibilidad de
generar una version de este sistema para el sistema operativo Linux, tomando como plataforma basica el GobLin,
GNU/Linux para Gobiernos [26].
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